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1 ×òî òàêîå Monero è êàê îíà ðàáîòàåò?

Monero ýòî îäíà èç ëó÷øèõ êðèïòîâàëþò äëÿ ïðèâàòíîñòè. Â îòëè÷èå
îò Bitcoin, ãäå áëîê÷åéí êàê îòêðûòàÿ êíèãà � êòî, êîìó è ñêîëüêî îòïðà-
âèë, âñ¼ íà âèäó, � Monero ïðÿ÷åò âñ¼: îòïðàâèòåëÿ, ïîëó÷àòåëÿ, ñóììó.
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Ýòà ìîíåòà ïîÿâèëàñü â 2014 ãîäó, êîãäà îò Bytecoin îòïî÷êîâàëñÿ ôîðê
Bitmonero èç-çà ìóòíîé èñòîðèè ñ ïðåìàéíèíãîì, ãäå 80% ìîíåò óæå áûëè
ðàñïðåäåëåíû. Òàê ðîäèëàñü Monero, âçÿâ çà îñíîâó ïðîòîêîë CryptoNote,
êîòîðûé ñòàë åãî ãëàâíûì êîçûðåì.

XMR(ìîíåòû Monero) ðåøàåò ïðîáëåìó îòñëåæèâàíèÿ òðàíçàê-
öèé: â ïðîçðà÷íûõ áëîê÷åéíàõ, âðîäå Bitcoin èëè ýôèðèóì, ìîæíî îòñëå-
äèòü ëþáûå ìîíåòû, íàïðèìåð "ãðÿçíûå" è îòñëåäèòü èõ ïóòü, à â Monero
âñå XMR îäèíàêîâû, è íèêòî íå âû÷èñëèò, îòêóäà îíè ïðèøëè.

1.1 Êàê Monero îáåñïå÷èâàåò ýòó ñåêðåòíîñòü?

1.1.1 Êàê Monero ñêðûâàåò òðàíçàêöèè?

Ïðåäñòàâüòå, ÷òî âàøà òðàíçàêöèÿ - ýòî ïèñüìî, êîòîðîå âû îòïðàâ-
ëÿåòå â òîëïå êóðüåðîâ. ×òîáû íèêòî íå ïîíÿë, îò êîãî îíî è êîìó, Monero
èñïîëüçóåò êîëüöåâûå ïîäïèñè. Êîãäà âû îòïðàâëÿåòå òðàíçàêöèþ, îíà ñìå-
øèâàåòñÿ ñ äðóãèìè, ñîçäàâàÿ ãðóïïó èç 16 ó÷àñòíèêîâ, ñðåäè êîòîðûõ âàøà
òðàíçàêöèÿ � ëèøü îäíà. Ýòè 15 îñòàëüíûõ ó÷àñòíèêîâ � òàê íàçûâàå-
ìûå äåêîè, êîòîðûå äîáàâëÿþòñÿ äëÿ çàïóòûâàíèÿ ñëåäîâ (ìîæíî ñêàçàòü
òàêîé âñòðîåííûé ìèêñåð). Íèêòî, ãëÿäÿ íà ýòó ãðóïïó, íå ñìîæåò òî÷íî
îïðåäåëèòü, êàêàÿ òðàíçàêöèÿ âàøà è êòî å¼ îòïðàâèòåëü èëè ïîëó÷àòåëü.

4



Â âåðñèè Monero 0.18 ýòà ñèñòåìà ñòàëà åù¼ ýôôåêòèâíåå áëàãîäàðÿ òåõ-
íîëîãèè CLSAG. Ýòî òåõíîëîãèÿ ñìåøèâàåò âàøó òðàíçàêöèþ ñ 15 ôàëü-
øèâêàìè (äåêîÿìè), ñîçäàâàÿ ãðóïïó èç 16 ó÷àñòíèêîâ, ÷òîáû íèêòî íå ìîã
âû÷èñëèòü, êòî îòïðàâèë äåíüãè. Ïî ñðàâíåíèþ ñ ïðåäûäóùåé òåõíîëîãèåé
MLSAG, CLSAG, âíåäð¼ííàÿ â âåðñèè 0.18 (îêòÿáðü 2022), äåëàåò ïîäïèñè
íà 10-20% êîìïàêòíåå, óìåíüøàÿ ðàçìåð òðàíçàêöèé è ñíèæàÿ êîìèññèè.

1.1.2 Êàê Monero ñêðûâàåò ñóììû ïåðåâîäà?

Òåïåðü î ñóììå ïåðåâîäà. ×òîáû íèêòî íå ìîã óçíàòü, ñêîëüêî èìåí-
íî âû îòïðàâèëè, Monero èñïîëüçóåò òåõíîëîãèþ RingCT. Îíà øèôðóåò
ñóììó ïåðåâîäà ñ ïîìîùüþ ñëîæíûõ ìàòåìàòè÷åñêèõ ìåòîäîâ, òàêèõ êàê
îáÿçàòåëüñòâà Ïåäåðñåíà. Ýòè îáÿçàòåëüñòâà ïîçâîëÿþò äîêàçàòü, ÷òî òðàí-
çàêöèÿ êîððåêòíà, íå ðàñêðûâàÿ ïðè ýòîì êîíêðåòíûõ öèôð. À ÷òîáû òðàí-
çàêöèè íå ðàçäóâàëèñü â ðàçìåðå è íå ïåðåãðóæàëè ñåòü, Monero ïðèìåíÿåò
òåõíîëîãèþ Bulletproofs. Îíà çíà÷èòåëüíî óìåíüøàåò îáú¼ì äàííûõ: åñëè
ðàíüøå òðàíçàêöèÿ ìîãëà çàíèìàòü îêîëî 13,2 ÊÁ, òî òåïåðü å¼ ðàçìåð
ñîêðàòèëñÿ ïðèìåðíî äî 2,5 ÊÁ.

1.1.3 Êàê Monero ñêðûâàåò ïîëó÷àòåëÿ?

À ÷òî ñ ïîëó÷àòåëåì? Monero ãåíåðèðóåò îäíîðàçîâûå ñêðûòûå àäðå-
ñà äëÿ êàæäîé òðàíçàêöèè. Äàæå åñëè Àëèñà ñòî ðàç îòïðàâëÿåò äåíüãè
Êðîëèêó, íèêòî íå äîãàäàåòñÿ, ÷òî ýòî îäèí è òîò æå ïîëó÷àòåëü. Monero
ñîçäà¼ò äëÿ êàæäîé òðàíçàêöèè óíèêàëüíûé îäíîðàçîâûé àäðåñ. Ýòîò àä-
ðåñ ãåíåðèðóåòñÿ òàê, ÷òî îí âûãëÿäèò ñëó÷àéíûì äëÿ âñåõ, êðîìå Êðîëèêà,
êîòîðûé ìîæåò ðàñïîçíàòü è èñïîëüçîâàòü åãî äëÿ ïîëó÷åíèÿ ñðåäñòâ. Ýòî
ðàáîòàåò ñ ïîìîùüþ ýëëèïòè÷åñêîé êðèïòîãðàôèè.

Êàê ýòî ïðîèñõîäèò?
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1. Êîãäà Àëèñà õî÷åò îòïðàâèòü äåíüãè, îíà èñïîëüçóåò ïóáëè÷íûé àäðåñ
Êðîëèêà, êîòîðûé ñîñòîèò èç äâóõ ÷àñòåé: view key è spend key.

2. Íà îñíîâå ýòèõ êëþ÷åé è ñëó÷àéíîãî ÷èñëà, êîòîðîå ãåíåðèðóåò êî-
øåë¼ê Àëèñû, ñîçäà¼òñÿ îäíîðàçîâûé ïóáëè÷íûé êëþ÷ -òîò ñàìûé
ñêðûòûé àäðåñ, óíèêàëüíûé äëÿ òðàíçàêöèè.

3. Ýòîò êëþ÷ çàïèñûâàåòñÿ â áëîê÷åéí, íî âíåøíå îí íå ñâÿçàí ñ àäðåñîì
Êðîëèêà.

4. Êðîëèê, èñïîëüçóÿ ñâîé ïðèâàòíûé êëþ÷ ïðîñìîòðà, ñêàíèðóåò áëîê-
÷åéí è îïðåäåëÿåò, ÷òî òðàíçàêöèÿ ïðåäíàçíà÷åíà åìó.

5. Çàòåì, ñ ïîìîùüþ ñâîåãî ïðèâàòíîãî êëþ÷à òðàòû, îí âû÷èñëÿåò îä-
íîðàçîâûé ïðèâàòíûé êëþ÷, êîòîðûé ïîçâîëÿåò åìó ïîëó÷èòü äîñòóï
ê äåíüãàì.

Äëÿ ñòîðîííåãî íàáëþäàòåëÿ âñå ýòè àäðåñà âûãëÿäÿò êàê ñëó÷àéíûå íàáî-
ðû äàííûõ, è ñâÿçàòü èõ ñ Êðîëèêîì íåâîçìîæíî.

Ýëëèïòè÷åñêàÿ êðèïòîãðàôèÿ, íà êîòîðîé ýòî îñíîâàíî, èñïîëüçóåò
ìàòåìàòè÷åñêèå ñâîéñòâà ýëëèïòè÷åñêèõ êðèâûõ äëÿ ñîçäàíèÿ áåçîïàñíûõ
êëþ÷åé. Â Monero ïðèìåíÿåòñÿ êðèâàÿCurve25519.
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1.1.4 Çàùèòà Monero íà ñåòåâîì óðîâíå

Íà ñåòåâîì óðîâíå Monero òîæå íå ñïèò. Åñòü øòóêà ïîä íàçâàíèåì Dandelion++,
êîòîðàÿ ìàñêèðóåò, îòêóäà ïîøëà âàøà òðàíçàêöèÿ, ÷òîáû íèêòî íå âû÷èñ-
ëèë âàøû ñëåäû. À åù¼ åñòü Kovri � èíòåãðàöèÿ ñ I2P, êîòîðàÿ ïðÿ÷åò âàø
IP-àäðåñ. Åñëè âû ñèíõðîíèçèðóåòå êîøåë¼ê ÷åðåç ÷óæîé óçåë, áåç Kovri
âëàäåëåö óçëà ìîæåò ïîäñìîòðåòü âàø IP, íî íå ñàìè òðàíçàêöèè � êîëüöå-
âûå ïîäïèñè è øèôðîâàíèå âñ¼ åù¼ ñîõðàíÿþò îòíîñèòåëüíóþ ïðèâàòíîñòü.

1.1.5 Êðàòêî ïðî ìàéíèíã â Monero

Ìàéíèíã â Monero - ýòî îòäåëüíàÿ ïåñíÿ. Â îòëè÷èå îò Bitcoin, ãäå
ìàéíåðû ñ ìîùíûìè ASIC-ôåðìàìè ïðàâÿò áàëîì, Monero èñïîëüçóåò àë-
ãîðèòì CryptoNight, êîòîðûé äà¼ò øàíñ äàæå âàøåìó ñòàðåíüêîìó íîóòáó-
êó. Ýòî ïîäõîä, ÷òîáû íèêòî íå ìîíîïîëèçèðîâàë ñåòü. CryptoNight òðåáóåò
ìíîãî ïàìÿòè, òàê ÷òî ñïåöèàëèçèðîâàííîå îáîðóäîâàíèå íå ïîëó÷àåò áîëü-
øîãî ïðåèìóùåñòâà. Ïëþñ, Monero ðåãóëÿðíî îáíîâëÿåò àëãîðèòì, ÷òîáû
äåðæàòü ASIC-ìàéíåðû íà ðàññòîÿíèè.

2 Àòàêè íà Monero

Àòàêè íà Monero íàöåëåíû íà ïîäðûâ å¼ ãëàâíîãî êîçûðÿ � àíîíèìíîñòè,
èñïîëüçóÿ óÿçâèìîñòè â êðèïòîãðàôèè, ñåòåâîì óðîâíå èëè ÷åëîâå÷åñêîì
ôàêòîðå. Íåêîòîðûå äóìàþò, ÷òî Monero âîîáùå íå èìååò óÿçâèìîñòåé, è
àòàêîâàòü å¼ íåâîçìîæíî, íî ýòî ñîâñåì íå òàê, äà, àòàêè íà íå¼ áûâàþò
ñëîæíû â ðåàëèçàöèè. Íî òåì íå ìåíåå îíè âîçìîæíû, è ýòî ñòîèò ó÷èòû-
âàòü, ÷òîáû çàùèòèòü ñåáÿ.
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2.1 Âèäû àòàê

2.1.1 Black Marble Flooding

Îäíà èç èíòåðåñíûõ àòàê íîñèò íàçâàíèå Black Marble Flooding.
Ñóòü â òîì, ÷òî îíà ñïàìèò ñåòü êó÷åé ñâîèõ òðàíçàêöèé, ÷òîáû çàïîëíèòü
êîëüöåâûå ïîäïèñè ñâîèìè äàííûìè. Â Monero êàæäàÿ òðàíçàêöèÿ ñêðû-
âàåòñÿ ñðåäè 16 âûõîäîâ � îäèí íàñòîÿùèé, à îñòàëüíûå 15 � ïîäñòàâíûå
(äåêîè, êàê ÿ ïèñàëà ðàíåå), ÷òîáû íèêòî íå ïîíÿë, êòî îòïðàâèë äåíü-
ãè. Çëîóìûøëåííèê ñîçäà¼ò ìíîæåñòâî òðàíçàêöèé, ãäå, íàïðèìåð, îäèí
âõîä ïðåâðàùàåòñÿ â äâà èëè äàæå 8�16 âûõîäîâ, è âñå îíè ïîä åãî êîí-
òðîëåì. Åñëè ýòè âûõîäû íà÷èíàþò ïîïàäàòü â êîëüöà äðóãèõ ïîëüçîâàòå-
ëåé, òî áîëüøèíñòâî äåêîåâ â òàêîì êîëüöå îêàçûâàþòñÿ ôàëüøèâûìè è
ïðèíàäëåæàò àòàêóþùåìó. Ýòî ñèëüíî ñíèæàåò àíîíèìíîñòü, ïîòîìó ÷òî
âåðîÿòíîñòü óãàäàòü íàñòîÿùèé âûõîä ñòàíîâèòñÿ âûøå. Â õóäøåì ñëó÷àå,
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åñëè ïî÷òè âñå äåêîè ïðèíàäëåæàò çëîóìûøëåííèêó, àíîíèìíîñòü ïðîïà-
äàåò ïîëíîñòüþ, è òðàíçàêöèÿ ñòàíîâèòñÿ ïðîçðà÷íîé, êàê, ñîáñòâåííî, â
îáû÷íîì áëîê÷åéíå îò Bitcoin :)

Òàêàÿ àòàêà íå òîëüêî óãðîæàåò âàøåé ïðèâàòíîñòè, íî è ñîçäà¼ò ïðî-
áëåìû äëÿ ñåòè. Ïîòîìó ÷òî â íåé, çëîóìûøëåííèê èñïîëüçóåò ìèíèìàëü-
íûå êîìèññèè, ÷òîáû åãî òðàíçàêöèè áûëè äåø¼âûìè, è çàêèäûâàåò èìè
ïóë òðàíçàêöèé, ãäå îíè æäóò âêëþ÷åíèÿ â áëîêè. Ýòî ìîæåò ïåðåãðó-
çèòü ñåòü, âûçûâàÿ çàäåðæêè â ïîäòâåðæäåíèè òðàíçàêöèé, êîòîðûå èíî-
ãäà äëÿòñÿ ÷àñàìè, è ðàçäóâàåò ðàçìåð áëîê÷åéíà, íàãðóæàÿ êîìïüþòåðû,
ïîääåðæèâàþùèå ñåòü. Çàòðàòû íà àòàêó íåâåëèêè � íåñêîëüêî äåñÿòêîâ
XMR çà ïàðó íåäåëü, ÷òî äåëàåò å¼ +- ýêîíîìè÷åñêè äîñòóïíîé. Îäíàêî
òàêèå àòàêè íå òàê óæ ÷àñòî âñòðå÷àþòñÿ, ïîòîìó ÷òî èõ îðãàíèçàöèÿ òðå-
áóåò âðåìåíè è êàêèõ íå êàêèõ, íî ðåñóðñîâ, à ýôôåêò ÷àñòî íå òî÷å÷íûé,
èáî îíè âðåäÿò àíîíèìíîñòè âñåé ñåòè, à íå êîíêðåòíîãî ÷åëîâåêà, êîòîðîãî
íàäî âû÷èñëèòü.

2.1.2 EAE

Äðóãàÿ àòàêà, èçâåñòíàÿ êàê EAE, áü¼ò ïî òåì, êòî ðàáîòàåò ñ áèð-
æàìè. Ãëàâíàÿ ïðîáëåìà ýòîé àòàêè â òîì, ÷òî êîëüöåâûå ïîäïèñè íå
ìîãóò ïîëíîñòüþ çàùèòèòü, åñëè âû íàïðÿìóþ ñâÿçûâàåòå ñâîè äåéñòâèÿ
÷åðåç áèðæó. Îíè âèäÿò, êàêèå ìîíåòû ïðèõîäÿò è óõîäÿò, è ìîãóò ñâÿçàòü
èõ ñ âàøèì KYC-ïðîôèëåì. Äîïóñòèì, âû âûâîäèòå Monero ñ áèðæè íà
ñâîé êîøåë¼ê, à ïîòîì îòïðàâëÿåòå èõ îáðàòíî íà òó æå èëè äðóãóþ áèðæó.
Êîëüöåâûå ïîäïèñè, êîòîðûå â Monero ïðÿ÷óò îòïðàâèòåëÿ, ñìåøèâàÿ âàø
ïåðåâîä ñ 15 ôàëüøèâêàìè, íå âñåãäà ñïàñàþò. Áèðæà çàïèñûâàåò, êàêèå
ìîíåòû (UTXO) âû çàáðàëè, è êîãäà âû âîçâðàùàåòå èõ, îíà âèäèò ýòè æå
ìîíåòû. Åñëè îíè ïîïàäàþò â êîëüöî, áèðæà ìîæåò ñ áîëüøîé âåðîÿòíî-
ñòüþ ïîíÿòü, ÷òî îòïðàâèòåëü � ýòî âû, îñîáåííî åñëè õðàíèò äàííûå î
âàøèõ äåéñòâèÿõ. ×òîáû ýòîãî èçáåæàòü, ìîæíî èñïîëüçîâàòü èíñòðóìåí-
òû âðîäå Kovri äëÿ ìàñêèðîâêè IP èëè îòïðàâëÿòü ìîíåòû ÷åðåç íåñêîëüêî
êîøåëüêîâ, ÷òîáû çàïóòàòü ñëåäû, íî ïðî ìåðû çàùèòû ìû ïîãîâîðèì ïîç-
æå.

2.1.3 Àòàêà íà òå æå êëþ÷è â ôîðêàõ Monero

Ïîâòîðíîå èñïîëüçîâàíèå êëþ÷åé â ôîðêàõ � åù¼ îäíà óãðîçà.
Monero � ýòî íå òîëüêî îñíîâíàÿ ñåòü, èíîãäà ïîÿâëÿþòñÿ å¼ ôîðêè, âðîäå
MoneroB. Åñëè âû èñïîëüçóåòå îäèí è òîò æå êëþ÷ â îáåèõ ñåòÿõ, àíàëè-
òèê ìîæåò ñðàâíèòü òðàíçàêöèè è âû÷èñëèòü ðåàëüíûå âûõîäû. Äîïóñòèì,
âû ñîçäà¼òå òðàíçàêöèþ â Monero, ãäå âàø ðåàëüíûé âûõîä ñìåøèâàåòñÿ ñ
ïÿòüþ äåêîÿìè. Â ôîðêå âû äåëàåòå äðóãóþ òðàíçàêöèþ, è òîò æå âûõîä
ñíîâà ïîÿâëÿåòñÿ â êîëüöå ñ äðóãèìè äåêîÿìè. Àíàëèòèê âèäèò, ÷òî ýòîò âû-
õîä ïðèñóòñòâóåò â îáîèõ êîëüöàõ, è äåëàåò âûâîä, ÷òî îí âàø. Õóæå òîãî,
åñëè êòî-òî äðóãîé èñïîëüçóåò âàø âûõîä êàê äåêîé â ñâî¼ì êîëüöå, àíà-
ëèòèê ìîæåò èñêëþ÷èòü åãî êàê ôåéêîâûé, óìåíüøàÿ àíîíèìíîñòü äðóãèõ

9

https://github.com/moneromooo-monero/bitmonero


òðàíçàêöèé. Ìåõàíèêà àòàêè ïðîñòà: ôîðêè ñîçäàþò ïàðàëëåëüíûå öåïè,
ãäå îäíè è òå æå êëþ÷è âûäàþò ñîâïàäåíèÿ, è çëîóìûøëåííèê, ñðàâíèâàÿ
áëîê÷åéíû, ìîæåò ñóçèòü êðóã ïîäîçðåâàåìûõ.

2.1.4 Ñåòåâûå àòàêè íà Monero

Ñåòåâûå àòàêè ÷åðåç Tor èëè I2P íàöåëåíû íà ìåòàäàííûå. Õî-
òÿ áëîê÷åéí Monero ñêðûâàåò îòïðàâèòåëÿ, ïîëó÷àòåëÿ è ñóììó ñ ïîìîùüþ
êîëüöåâûõ ïîäïèñåé è äðóãèõ ìåòîäîâ, îí íå ìàñêèðóåò ñåòåâûå ñëåäû. Åñëè
âû ïîäêëþ÷àåòåñü ÷åðåç Tor, I2P èëè ÷óæîé óçåë Monero, çëîóìûøëåííèê,
êîíòðîëèðóþùèé òàêîé óçåë, ìîæåò çàïèñàòü âàø IP è òî÷íîå âðåìÿ îò-
ïðàâêè òðàíçàêöèè. Ñîïîñòàâèâ ýòè äàííûå ñ TXID, îí ìîæåò ñâÿçàòü å¼ ñ
âàìè, äàæå åñëè ñîäåðæèìîå òðàíçàêöèè çàøèôðîâàíî. Àòàêà ñòàíîâèòñÿ
îïàñíåå, åñëè çëîóìûøëåííèê óïðàâëÿåò íåñêîëüêèìè óçëàìè â Tor, I2P èëè
ñåòè Monero. ×åì áîëüøå óçëîâ ïîä åãî êîíòðîëåì, òåì áîëüøå ìåòàäàííûõ
îí ñîáèðàåò. Íàïðèìåð, â Tor ñêîìïðîìåòèðîâàííûé âûõîäíîé óçåë èëè â
I2P íåíàä¼æíûå óçëû ìîãóò âûäàòü âàø IP. Åñëè âû èñïîëüçóåòå óäàë¼ííûé
óçåë Monero, îí âèäèò âñå âàøè òðàíçàêöèè, è, åñëè îí âðåäîíîñíûé, âàøè
ìåòàäàííûå ñðàçó ïîïàäàþò ê àòàêóþùåìó. Ýòà àòàêà êîððåëÿöèè âðåìå-
íè ðàáîòàåò, âû÷èñëÿÿ ñîâïàäåíèÿ ìåæäó âàøèì IP, âðåìåíåì è TXID, ÷òî
ïîçâîëÿåò ñâÿçàòü âàøó àêòèâíîñòü ñ êîíêðåòíûìè òðàíçàêöèÿìè.

2.1.5 Àòàêà ÷åðåç êàíàëû â ñåòè P2P

Åñòü åù¼ èññëåäîâàíèå îò Ñòýíôîðäñêîãî óíèâåðñèòåòà ïðî Linking
Anonymous Transactions. Îíè íàøëè, ÷òî ÷åðåç ïîáî÷íûå êàíàëû â ñå-
òè P2P ìîæíî âû÷èñëèòü óçåë ïîëó÷àòåëÿ òðàíçàêöèè. Êàê? Îêàçûâàåò-
ñÿ, êîøåë¼ê Monero ïî-ðàçíîìó îáðàáàòûâàë òðàíçàêöèè â çàâèñèìîñòè îò
òîãî, ïîëó÷àòåëü âû èëè ïðîñòî ñòîðîííèé íàáëþäàòåëü. Êîãäà òâîé êî-
øåë¼ê ïûòàåòñÿ ðàñøèôðîâàòü êàæäóþ òðàíçàêöèþ â áëîêå, îí äîëüøå
âîçèòñÿ, åñëè òû ïîëó÷àòåëü, ïîòîìó ÷òî åìó íàäî ïðîâåðÿòü, òâîè ëè ýòî
äåíüãè. Ýòè ìèêðîñåêóíäíûå çàäåðæêè âèäíû â ñåòåâîì òðàôèêå, è, åñëè
çëîóìûøëåííèê êîíòðîëèðóåò ìíîãî óçëîâ, îí èõ çàìå÷àåò. Õóæå òîãî, îí
ìîæåò ïîñòðîèòü öåëóþ êàðòó òðàíçàêöèé, ñâÿçàâ èõ ñ òâîèì óçëîì. Äàæå
åñëè òû èñïîëüçóåøü ëîêàëüíûé óçåë, àòàêà âñ¼ ðàâíî ìîæåò ñðàáîòàòü,
õîòÿ òóò óæå íóæíû ñåðü¼çíûå ðåñóðñû è ìîçãè, ÷òîáû âñ¼ íàñòðîèòü. Åñ-
ëè ïîëüçîâàòåëü íå èñïîëüçîâàë Tor èëè I2P, ýòî çíà÷èòåëüíî óâåë÷èâàëî
âîçìîæíîñòü àòàêè.

Íî ñåé÷àñ ýòà óÿçâèìîñòü óæå èñïðàâëåíà. Ïîñëå îáíàðóæåíèÿ óÿç-
âèìîñòåé èññëåäîâàòåëè èç Ñòýíôîðäà îòâåòñòâåííî ñîîáùèëè î íèõ ðàçðà-
áîò÷èêàì Monero, è â âåðñèè êëèåíòà v0.15.0 áûëè âíåäðåíû èñïðàâëåíèÿ,
óñòðàíÿþùèå ýòè ïðîáëåìû. À èìåííî, ïîìåíÿëè àëãîðèòìû îáíîâëåíèÿ
áëîêîâ è îáðàáîòêè òðàíçàêöèé, ÷òîáû êîøåë¼ê íå âûäàâàë ñåáÿ çàäåðæêà-
ìè.
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2.1.6 Àòàêà Eclipse Attack

Àòàêà Eclipse Attack èä¼ò åù¼ äàëüøå. Çëîóìûøëåííèê ïûòàåòñÿ
èçîëèðîâàòü âàø óçåë îò îáû÷íûõ óçëîâ ñåòè, îêðóæàÿ åãî ñâîèìè âðåäî-
íîñíûìè óçëàìè. Êîãäà âàø óçåë îòïðàâëÿåò òðàíçàêöèþ, îíà ïðîõîäèò ÷å-
ðåç ýòè óçëû, ïðèíàäëåæàùèå çëîóìûøëåííèêó, êîòîðûå çàïèñûâàþò âàø
IP-àäðåñ, âðåìÿ îòïðàâêè è óíèêàëüíûé TXID. Òàê çëîóìûøëåííèê ìîæåò
ñâÿçàòü âàøó àêòèâíîñòü ñ êîíêðåòíûìè òðàíçàêöèÿìè.

Ìåõàíèêà àòàêè ïðîñòà: Çëîóìûøëåííèê íà÷èíàåò ñ òîãî, ÷òîáû çà-
ïîëíèòü ñïèñîê êîíòàêòîâ âàøåãî óçëà ñâîèìè ñåðâåðàìè. Êîãäà âàø óçåë
ïîäêëþ÷àåòñÿ ê ñåòè Monero, îí âûáèðàåò äðóãèå óçëû èç ñïèñêà, ÷òîáû îò-
ïðàâëÿòü è ïîëó÷àòü äàííûå. Äëÿ ýòîãî, çëîóìûøëåííèê ìîæåò çàïóñòèòü
ìíîãî ñâîèõ óçëîâ è ñäåëàòü òàê, ÷òîáû îíè âûãëÿäåëè êàê îáû÷íûå ó÷àñò-
íèêè ñåòè. Îí ìîæåò, íàïðèìåð, îòïðàâëÿòü âàøåìó óçëó ñîîáùåíèÿ, ïðåä-
ëàãàÿ ïîäêëþ÷èòüñÿ ê åãî ñåðâåðàì, èëè ïîäìåíÿòü îòâåòû îò ñåòè, ÷òîáû
âàø óçåë âèäåë òîëüêî åãî óçëû. Èíîãäà îí ñïåöèàëüíî ïåðåãðóæàåò âàø
óçåë ëîæíûìè ïîäêëþ÷åíèÿìè, ÷òîáû âûíóäèòü åãî ñáðîñèòü ñòàðûå ñâÿçè
è âûáðàòü íîâûå � òå, ÷òî êîíòðîëèðóåò îí ñàì. Áîëåå íàñòîé÷èâûé çëî-
óìûøëåííèê ìîæåò ìàíèïóëèðîâàòü ñåòüþ âîêðóã âàñ. Íàïðèìåð, îí ìîæåò
èñïîëüçîâàòü ñâîè óçëû, ÷òîáû áûñòðî îòâå÷àòü íà çàïðîñû âàøåãî óçëà, äå-
ëàÿ èõ áîëåå ïðèâëåêàòåëüíûìè äëÿ ïîäêëþ÷åíèÿ, ÷åì ÷åñòíûå óçëû. Èëè
îí ìîæåò áëîêèðîâàòü âàøè ïîïûòêè ñâÿçàòüñÿ ñ äðóãèìè ó÷àñòíèêàìè ñå-
òè, ñîçäàâàÿ èëëþçèþ, ÷òî åãî ñåðâåðû � åäèíñòâåííûå äîñòóïíûå. Åñëè
ó íåãî ìíîãî ðåñóðñîâ, îí ìîæåò äàæå âðåìåííî íàðóøèòü ðàáîòó ÷åñòíûõ
óçëîâ, ÷òîáû âàø óçåë ÷àùå âûáèðàë åãî ïîääåëüíûå ñåðâåðû. Êîãäà âàø
óçåë ïîëíîñòüþ èçîëèðîâàí, çëîóìûøëåííèê ïîëó÷àåò êîíòðîëü íàä òåì,
÷òî âû âèäèòå è îòïðàâëÿåòå.

Äàæå ñ òåõíîëîãèåé Dandelion++, Eclipse Attack îñòà¼òñÿ óãðî-
çîé. Dandelion++ óñëîæíÿåò îòñëåæèâàíèå, íî åñëè âàø óçåë ïîëíîñòüþ
îêðóæ¼í âðåäîíîñíûìè óçëàìè, çëîóìûøëåííèê âñ¼ ðàâíî âèäèò âàøó àê-
òèâíîñòü â ñåòè. Õîòÿ òàêóþ àòàêó ñëîæíî ïðîâåðíóòü, îíà î÷åíü îïàñíà,
ïîòîìó ÷òî ìîæåò ïîëíîñòüþ ðàçðóøèòü âàøó àíîíèìíîñòü è â îòëè÷èå îò
Black Marble Flooding, íàöåëåíà íà áîëåå êîíêðåòíîãî ÷åëîâåêà.
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2.1.7 Coinbase Output Heuristic

Coinbase Output Heuristic � ýòî àòàêà, èñïîëüçóþùàÿ îñîáåííîñòè
ìàéíèíãîâûõ âûõîäîâ. Â êîëüöåâûõ ïîäïèñÿõ ðåàëüíûé âûõîä ñìåøè-
âàåòñÿ ñ äåêîÿìè, íî coinbase-âûõîäû, êîòîðûå ìàéíåðû ïîëó÷àþò êàê íà-
ãðàäó, ðåäêî áûâàþò ðåàëüíûìè, òàê êàê èõ òðàòÿò ïîçæå. Àíàëèòèê èñ-
êëþ÷àåò òàêèå âûõîäû èç àíàëèçà, óìåíüøàÿ ýôôåêòèâíûé ðàçìåð êîëüöà.
Íàïðèìåð, åñëè â êîëüöå èç 16 âûõîäîâ íåñêîëüêî � coinbase, àíàëèòèê
îòáðàñûâàåò èõ, è âåðîÿòíîñòü âû÷èñëèòü ðåàëüíûé âûõîä ðàñò¼ò. Ìåõàíè-
êà àòàêè îïèðàåòñÿ íà çíàíèå ïðèðîäû âûõîäîâ: ìàéíèíãîâûå òðàíçàêöèè
ëåãêî îòëè÷èòü, ÷òî ïîçâîëÿåò ñóçèòü êðóã ïîäîçðåâàåìûõ è ïîäîðâàòü àíî-
íèìíîñòü, îñîáåííî åñëè êîëüöà íåáîëüøèå. Êîãäà âû îòïðàâëÿåòå äåíüãè,
âûõîä ñìåøèâàåòñÿ ñ äåêîÿìè. Íî ñðåäè ýòèõ äåêîåâ ìîãóò áûòü òàê íàçû-
âàåìûå coinbase-âûõîäû � ýòî ñâåæèå ìîíåòû, êîòîðûå ìàéíåðû ïîëó÷àþò
êàê íàãðàäó çà äîáû÷ó áëîêà. Òàêèå ìîíåòû îáû÷íî òðàòÿòñÿ íå ñðàçó, à
ïîçæå, ïîýòîìó îíè ðåäêî áûâàþò íàñòîÿùåé ÷àñòüþ âàøåé òðàíçàêöèè.
Çëîóìûøëåííèê, çíàÿ ýòî, ìîæåò ïðîñòî óáðàòü coinbase-âûõîäû èç êîëü-
öà, ïîòîìó ÷òî îíè ïî÷òè íàâåðíÿêà äåêîè. Äîïóñòèì, â êîëüöå 16 âûõî-
äîâ, è ïÿòü èç íèõ � coinbase. Åñëè àíàëèòèê óáèðàåò èõ, îñòà¼òñÿ ìåíüøå
âàðèàíòîâ, ñðåäè êîòîðûõ ñïðÿòàí âàø íàñòîÿùèé ïåðåâîä. ×åì áîëüøå
coinbase-âûõîäîâ â êîëüöå, òåì ëåã÷å ñóçèòü êðóã è ïîâûñèòü øàíñû âû÷èñ-
ëèòü âàøó òðàíçàêöèþ. Ýòà àòàêà ðàáîòàåò, ïîòîìó ÷òî coinbase-âûõîäû
ëåãêî îïîçíàòü â áëîê÷åéíå, îíè ïîìå÷åíû êàê íàãðàäû ìàéíåðàì. Äà, òà-
êàÿ àòàêà íå ïîëíîñòüþ äåàíîíèìèçèðóåò òðàíçàêöèè, íî òåì íå ìåíåå îíà
ïîìîãàåò â èõ âû÷èñëåíèè.
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2.1.8 Ring Attack

Ñòîèò óïîìÿíóòü è êðèïòîãðàôè÷åñêèå àòàêè íà Monero. Ïåðâàÿ
â ñïèñêå - Monero Ring Attack, êîòîðàÿ áûëà îñîáåííî àêòóàëüíà äî 2019
ãîäà. Òîãäà â Monero åù¼ èñïîëüçîâàëèñü Payment ID.

Ýòî òàêèå ìåòêè, ÷òîáû áèðæè èëè ñåðâèñû ìîãëè ïîíÿòü, êòî è çà ÷òî
ïëàòèò. Ïðîáëåìà â òîì, ÷òî ýòè ID äàâàëè çëîóìûøëåííèêó øàíñ âû÷èñ-
ëèòü ðåàëüíûé âûõîä â êîëüöåâîé ïîäïèñè. Ïðåäñòàâüòå: âû îòïðàâëÿåòå
òðàíçàêöèþ, îíà ñìåøèâàåòñÿ ñ 15 äåêîÿìè, íî Payment ID êàê áû íàìå-
êàë, êóäà èäóò äåíüãè. Àíàëèòèê ìîã ñîïîñòàâèòü ID ñ âûõîäîì è ñêàçàòü:
¾Àãà, âîò íàñòîÿùèé ïåðåâîä!¿ Ýòî ñíèæàëî àíîíèìíîñòü äî óðîâíÿ, ãäå
ìîæíî áûëî ñâÿçàòü òðàíçàêöèþ ñ êîíêðåòíûì êîøåëüêîì. Ê ñ÷àñòüþ, â
2019 ãîäó Monero îòêàçàëàñü îò Payment ID, òàê ÷òî ýòà àòàêà óøëà â ïðî-
øëîå, íî â ñâî¼ âðåìÿ îíà äîñòàâèëà õëîïîò.

2.1.9 OSPEAD

Åù¼ îäíà àòàêà - OSPEAD, îí æå Map Decoder Attack. Ýòî ìåòîä,
êîòîðûé, ïî ñëîâàì èññëåäîâàòåëåé, ìîæåò ñíèçèòü ïðèâàòíîñòü Monero
àæ íà 23%. È ñàìîå ïàðøèâîå � îí äî ñèõ ïîð àêòóàëåí, è ðåøåíèÿ ïîêà
íåò. Ñóòü â òîì, ÷òî Monero ñòðîèò êîëüöà ñ äåêîÿìè, ïîëàãàÿñü íà ãàììà-
ðàñïðåäåëåíèå, ÷òîáû çàìàñêèðîâàòü íàñòîÿùèå òðàòû. Íî âîò çàñàäà: ðå-
àëüíûå òðàíçàêöèè ïî âðåìåíè è ñòðóêòóðå îòëè÷àþòñÿ îò ôàëüøèâûõ äå-
êîåâ, è OSPEAD ýòèì ïîëüçóåòñÿ. Àòàêà ðàçäåëÿåò äàííûå áëîê÷åéíà íà
äâà ñëîÿ: ðåàëüíûå òðàòû è äåêîéíûé øóì. Äëÿ ðåàëèçàöèè èñïîëüçóþò-
ñÿ ñòàòèñòè÷åñêèå ìîäåëè, êîòîðûå èùóò çàêîíîìåðíîñòè â òðàíçàêöèÿõ. À
èìåííî èñïîëüçóåòñÿ ïàðàìåòðè÷åñêîå ìîäåëèðîâàíèå è íåïàðàìåò-
ðè÷åñêîå ìîäåëèðîâàíèå.

Ïàðàìåòðè÷åñêîå ìîäåëèðîâàíèå - èñïîëüçóåò çàðàíåå çàäàííîå ðàñ-
ïðåäåëåíèå, íàïðèìåð ãàììà èëè íîðìàëüíîå, è ïîäáèðàåò ïàðàìåòðû, ÷òî-
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áû âûäåëèòü ðåàëüíûå òðàòû.

À íåïàðàìåòðè÷åñêîå ìîäåëèðîâàíèå - â ñâîþ î÷åðåäü àíàëèçèðóåò
äàííûå íàïðÿìóþ ÷åðåç ýìïèðè÷åñêèå ðàñïðåäåëåíèÿ, ýòî ïîìîãàåò ñïðàâ-
ëÿòüñÿ ñ íåñòàíäàðòíûìè ñèòóàöèÿìè, êîãäà äåêîè âåäóò ñåáÿ íåîáû÷íî.

Ñàìîå âàæíîå â ýòîé àòàêå ýòî àëãîðèòì Bonhomme-Jochmans-Robin
(BJR). Îí èùåò âûáðîñû, áóäü òî àíîìàëüíûå êîìèññèè èëè íàñòðîéêè
êîøåëüêà, è âûäà¼ò òî÷íûé ðåçóëüòàò. Âñ¼ ýòî ðåàëèçóåòñÿ ÷åðåç ïàêåò
decoyanalysis íà ÿçûêå R, êîòîðûé ïðîãîíÿåò äàííûå ñ áëîê÷åéíà, ñòðîÿ
âåðîÿòíîñòíûå ïëîòíîñòè è îöåíèâàÿ ïàðàìåòðû ðàñïðåäåëåíèé.

Åñëè êîìáèíèðîâàòü ýòó àòàêó ñ äðóãèìè, íàïðèìåð, ñ Black Marble
Flooding, î êîòîðîé ÿ ïèñàëà ðàíüøå, òî ìîæíî âîîáùå äåàíîíèìèçèðîâàòü
òðàíçàêöèè ÷óòü ëè íå ïîëíîñòüþ, ãäå òî íà 73%. Íî òàê, ñðåäíÿÿ âåðî-
ÿòíîñòü äåàíîíèìèçàöèè - îêîëî 23,5%, ÷òî äåëàåò êîëüöî ðàçìåðîì 16, ñ
ýôôåêòèâíîñòüþ âñåãî 4,2. Äëÿ ðÿäîâîãî õàêåðà ýòî ñëèøêîì çàìîðî÷åííî
è äîðîãî, íî äëÿ ïðàâèòåëüñòâà òàêàÿ àòàêà âïîëíå âîçìîæíà.

2.1.10 Leveraging Output Merging

Äàëüøå - Leveraging Output Merging, èëè àòàêà íà îáúåäèíåíèå
âûõîäîâ. Ýòî êîãäà âû îòïðàâëÿåòå äåíüãè ñàìîìó ñåáå (òàê íàçûâàåìûé
churning, ÷òîáû çàïóòàòü ñëåäû), êîøåë¼ê ðàçáèâàåò òâîè ñðåäñòâà íà äâà
âûõîäà: îñíîâíóþ ñóììó è ¾ñäà÷ó¿ íà íîâûé àäðåñ. Åñëè äåêîåâ â êîëüöå-
âûõ ïîäïèñÿõ ìàëîâàòî, àíàëèòèê âèäèò øàáëîí, ãäå îáà âûõîäà êðè÷àò:
¾Ýòî îäèí è òîò æå ÷åëîâåê!¿.

Ïðîáëåìà â òîì, ÷òî, åñëè êîëüöî ìàëåíüêîå èëè â êîøåëüêå åñòü ïðî-
áëåìû ñ íàñòðîéêàìè, ñëåä ñòàíîâèòñÿ çàìåòíåå. Ðàíüøå, äî 2016 ãîäà,
Monero âîîáùå äîïóñêàëà íóëåâûå êîëüöà, è òðàíçàêöèè î÷åíü ïðîñòî áûëî
âû÷èñëèòü. Äàæå ñ íûíåøíèì ìèíèìóìîì â 15 äåêîåâ íåïðàâèëüíûé churn
ìîæåò âûäàòü âàñ. Åñëè âû îòïðàâëÿåòå ìîíåòû ïî öåïî÷êå, îäèí âûõîä
îñòà¼òñÿ â íîâûõ òðàíçàêöèÿõ, à äðóãîé ïðîïàäàåò, ïîòîìó ÷òî Monero ëþ-
áèò ñâåæèå âûõîäû äëÿ äåêîåâ. Ì¼ðòâûå âûõîäû ñî âðåìåíåì âûïàäàþò
èç êîëåö, è àíàëèòèê âèäèò òîëüêî ¾æèâîé¿ ñëåä. ×òîáû ýòîãî èçáåæàòü,
íóæíî áûòü îñòîðîæíåå ñ íàñòðîéêàìè êîøåëüêà.

2.1.11 Temporal Analysis

Òåïåðü î Temporal Analysis, èëè àíàëèç âðåìåíè òðàíçàêöèé. Ýòî
êîãäà çëîóìûøëåííèê ñìîòðèò, â êàêîå âðåìÿ òðàíçàêöèè ïîÿâëÿþòñÿ â
áëîê÷åéíå, è ïûòàåòñÿ óãàäàòü ðåàëüíûé âûõîä â êîëüöåâîé ïîäïèñè. Ìå-
õàíèçì Temporal Analysis îñíîâàí íà ïðåäïîëîæåíèè, ÷òî ðåàëüíûå òðàòû
ïîëüçîâàòåëåé ÷àñòî èìåþò õàðàêòåðíûå âðåìåííûå îñîáåííîñòè. Íàïðè-
ìåð, åñëè ïîëüçîâàòåëü òîëüêî ÷òî ïîëó÷èë ìîíåòû (òî åñòü âûõîäû â áëîê-
÷åéíå ñîâñåì "ñâåæèå") è ñðàçó æå èõ òðàòèò, ýòî ñîçäà¼ò øàáëîí, êîòîðûé
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ìîæíî âûÿâèòü. Êàê âû ïîìíèòå, Monero êàæäàÿ òðàíçàêöèÿ âêëþ÷àåò
êîëüöåâóþ ïîäïèñü, ñîñòîÿùóþ èç îäíîãî ðåàëüíîãî âûõîäà è íåñêîëüêèõ
äåêîåâ, âûáðàííûõ èç áëîê÷åéíà. Íà ìîìåíò 2025 ãîäà ñòàíäàðòíûé ðàçìåð
êîëüöà â Monero ñîñòàâëÿåò 16 âûõîäîâ, èç êîòîðûõ 15 � äåêîè. Îäíàêî
èññëåäîâàíèÿ, ïîêàçûâàþò, ÷òî, åñëè çëîóìûøëåííèê èìååò äîñòóï ê âðå-
ìåííûì ìåòêàì áëîêîâ èëè äàæå òî÷íîìó âðåìåíè òðàíñëÿöèè òðàíçàêöèé
(íàïðèìåð, ÷åðåç ïåðåõâàò ñåòåâîãî òðàôèêà), îí ìîæåò ïðåäïîëîæèòü, ÷òî
ñàìûé "ñâåæèé" âûõîä â êîëüöå ñ áîëüøåé âåðîÿòíîñòüþ ÿâëÿåòñÿ ðåàëü-
íûì. Ýòî ñâÿçàíî ñ òåì, ÷òî ïîëüçîâàòåëè ÷àñòî òðàòÿò íåäàâíî ïîëó÷åííûå
ìîíåòû, à àëãîðèòì âûáîðà äåêîåâ, îñíîâàííûé íà ãàììà-ðàñïðåäåëåíèè, íå
âñåãäà èäåàëüíî ìàñêèðóåò ýòè âðåìåííûå êîððåëÿöèè.

Ýôôåêòèâíîñòü Temporal Analysis çàâèñèò îò íåñêîëüêèõ ôàêòî-
ðîâ. Âî-ïåðâûõ, ðàçìåð êîëüöà èãðàåò âàæíóþ ðîëü: ÷åì ìåíüøå êîëüöî,
òåì ïðîùå çëîóìûøëåííèêó ñóçèòü êðóã âîçìîæíûõ ðåàëüíûõ âûõîäîâ.
Íàïðèìåð, â ðàííèõ âåðñèÿõ Monero, êîãäà ðàçìåð êîëüöà ìîã áûòü ðàâåí
íóëþ èëè î÷åíü ìàëûì, òàêèå àòàêè áûëè îñîáåííî ýôôåêòèâíû, ïîçâîëÿÿ
ñ âûñîêîé òî÷íîñòüþ èäåíòèôèöèðîâàòü ðåàëüíûé âûõîä. Ïîñëå ââåäåíèÿ
îáÿçàòåëüíîãî ìèíèìàëüíîãî ðàçìåðà êîëüöà è RingCT (Ring Con�dential
Transactions) â 2017 ãîäó óÿçâèìîñòü ÷àñòè÷íî óìåíüøèëàñü, íî íå èñ÷åçëà
ïîëíîñòüþ. Âî-âòîðûõ, àòàêà ñòàíîâèòñÿ áîëåå òî÷íîé, åñëè çëîóìûøëåí-
íèê ìîæåò êîìáèíèðîâàòü âðåìåííîé àíàëèç ñ äðóãèìè äàííûìè, íàïðè-
ìåð, ñ èíôîðìàöèåé î òðàíçàêöèÿõ, ïîëó÷åííîé ÷åðåç óÿçâèìîñòè â âûáîðå
äåêîåâ (êàê â ñëó÷àå ñ "10 Block Decoy Bug", èñïðàâëåííîé â 2023 ãîäó)
èëè ñ àòàêàìè òèïà Black Marble Flooding, êîòîðûå çàïîëíÿþò áëîê÷åéí
êîíòðîëèðóåìûìè òðàíçàêöèÿìè, ÷òîáû óïðîñòèòü àíàëèç. Âðåìåííîé àíà-
ëèç ìîæåò óãàäûâàòü ðåàëüíûé âûõîä ñ òî÷íîñòüþ äî 80% â òðàíçàêöèÿõ
ñ îäíèì èëè íåñêîëüêèìè äåêîÿìè, åñëè èñïîëüçóþòñÿ ñòàðûå äàííûå èëè
óÿçâèìûå íàñòðîéêè êîøåëüêîâ.

2.1.12 Burning Bug

Åù¼ åñòü íåìíîãî óñòàðåâøàÿ óÿçâèìîñòü, òåì íå ìåíåå ÿ íå ìîãó
å¼ íå óïîìÿíóòü. Burning Bug - ýòî ñòàðàÿ óÿçâèìîñòü â Monero, êîòîðàÿ
ïîçâîëÿëà çëîóìûøëåííèêó ñäåëàòü äåíüãè æåðòâû íåäîñòóïíûìè äëÿ èñ-
ïîëüçîâàíèÿ, õîòÿ îíè è îòîáðàæàëèñü â êîøåëüêå. Ïðåäñòàâüòå, ÷òî ó âàñ
åñòü êîøåë¼ê, ãäå ëåæàò âàøè Monero, è êòî-òî îòïðàâëÿåò âàì íåñêîëüêî
ïåðåâîäîâ íà îäèí è òîò æå àäðåñ. Íà ýêðàíå âû âèäèòå, ÷òî äåíüãè ïðèøëè,
íî èç-çà îøèáêè â ñèñòåìå âû íå ìîæåòå èõ ïîòðàòèòü � îíè êàê áóäòî "ñãî-
ðåëè". Ñóòü àòàêè â òîì, ÷òî çëîóìûøëåííèê îòïðàâëÿë ìíîãî òðàíçàêöèé
íà îäèí è òîò æå àäðåñ æåðòâû. Â Monero äëÿ êàæäîé òðàíçàêöèè ñîçäà¼ò-
ñÿ óíèêàëüíûé îäíîðàçîâûé àäðåñ, ÷òîáû ñîõðàíèòü àíîíèìíîñòü. Íî èç-çà
îøèáêè â RingCT (òåõíîëîãèè, êîòîðàÿ ñêðûâàåò ñóììû òðàíçàêöèé) êî-
øåë¼ê æåðòâû íåïðàâèëüíî îáðàáàòûâàë ýòè ïîâòîðíûå ïåðåâîäû íà îäèí
àäðåñ. Â ðåçóëüòàòå êîøåë¼ê ïîêàçûâàë, ÷òî äåíüãè åñòü, íî ÷àñòü èç íèõ
ñòàíîâèëàñü "çàìîðîæåííîé" � âû íå ìîãëè èõ îòïðàâèòü èëè èñïîëüçî-
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âàòü. Ýòî ïðîèñõîäèëî èç-çà ñáîÿ â òîì, êàê êîøåë¼ê ïðîâåðÿë è ó÷èòûâàë
âõîäÿùèå òðàíçàêöèè: îí ïóòàëñÿ, êîãäà íåñêîëüêî ïåðåâîäîâ øëè íà îäèí
àäðåñ, è ÷àñòü ñðåäñòâ ñòàíîâèëàñü íåäîñòóïíîé. Ýòà óÿçâèìîñòü áûëà èñ-
ïðàâëåíà ðàçðàáîò÷èêàìè Monero â îáíîâëåíèÿõ ïðîòîêîëà âñêîðå ïîñëå
å¼ îáíàðóæåíèÿ (ïðèìåðíî â 2017 ãîäó). Àòàêà íå ðàñêðûâàëà, êòî âû, íî
ìîãëà ñåðü¼çíî íàâðåäèòü, ïîòîìó ÷òî âàøè äåíüãè ïðåâðàùàëèñü â áåñïî-
ëåçíûå öèôðû íà ýêðàíå.

2.1.13 10 Block Decoy Bug

Íàïîñëåäîê, åù¼ îäíà ñòàðàÿ àòàêà, à èìåííî 10 Block Decoy Bug,
áûëà ñâÿçàíà ñ îøèáêîé â âûáîðå äåêîåâ. Êàê âû ïîìíèòå, Monero
ïðÿ÷åò òðàíçàêöèþ, ñìåøèâàÿ å¼ ñ ïîäñòàâíûìè äåêîÿìè. Íî èç-çà ýòîé
îøèáêè ñèñòåìà ñëèøêîì ÷àñòî âûáèðàëà îäíè è òå æå äåêîè, ñîçäàííûå
ðîâíî 10 áëîêîâ íàçàä, ÷òî äåëàëî èõ ïðåäñêàçóåìûìè. Ýòî ðàáîòàëî, ïîòî-
ìó ÷òî â ðàííèõ âåðñèÿõ Monero àëãîðèòì, êîòîðûé ïîäáèðàë äåêîè, èìåë
áàã: îí ñ áîëüøîé âåðîÿòíîñòüþ áðàë âûõîäû, ñîçäàííûå ðîâíî 10 áëîêîâ
íàçàä (ïðèìåðíî 20 ìèíóò íàçàä, òàê êàê áëîêè â Monero ïîÿâëÿþòñÿ êàæ-
äûå 2 ìèíóòû). Ýòî ñîçäàâàëî øàáëîí, êîòîðûé àíàëèòèêè ìîãëè çàìåòèòü.
Åñëè â êîëüöå áûë âûõîä, ñîçäàííûé 10 áëîêîâ íàçàä, îí ñ âûñîêîé âåðî-
ÿòíîñòüþ áûë íàñòîÿùèì, à íå äåêîåì. Çëîóìûøëåííèê ìîã èçó÷èòü áëîê-
÷åéí, îòñëåäèòü ýòîò ïàòòåðí è ñóçèòü êðóã âîçìîæíûõ íàñòîÿùèõ âûõîäîâ,
÷òî äåëàëî ëåã÷å âû÷èñëèòü âàø ïåðåâîä. Ýòà óÿçâèìîñòü íå ëîìàëà Monero
ïîëíîñòüþ, íî ñèëüíî îñëàáëÿëà àíîíèìíîñòü. Ðàçðàáîò÷èêè Monero èñïðà-
âèëè ýòîò áàã åù¼ â 2017 ãîäó, îáíîâèâ àëãîðèòì âûáîðà äåêîåâ. Òåïåðü
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äåêîè âûáèðàþòñÿ áîëåå ñëó÷àéíî, áåç ïðèâÿçêè ê êîíêðåòíîìó êîëè÷åñòâó
áëîêîâ, ÷òî óáèðàåò øàáëîí.

2.2 Ïðèìåðû ðåàëüíûõ àòàê íà Monero

Monero ãîðäèòñÿ ñâîåé ðåïóòàöèåé î÷åíü ïðèâàòíîé êðèïòîâàëþòû, íî íà
ïðàêòèêå íà í¼¼ óæå áûëè óñïåøíûå àòàêè, êîòîðûå ïîêàçàëè ÷òî äàæå
å¼ çàùèòà ìîæåò äàòü òðåùèíû. Çàáåãàÿ âïåðåä ìîãó ñêàçàòü, ÷òî ìíîãèå
èç ýòèõ àòàê, ñâÿçàííû ñ òåõíè÷åñêèìè îãðàíè÷åíèÿìè èëè ÷åëîâå÷åñêèì
ôàêòîðîì. Íî, äàâàéòå ðàçáåð¼ì, êàê ýòè àòàêè ïðîèñõîäèëè, ïî÷åìó îíè
ñðàáîòàëè è êàêèå óðîêè ìîæíî èçâëå÷ü!

2.2.1 Àòàêà Black Marble Flooding (ìàðò 2024)

Èñòî÷íèêè:

� GitHub, ¾Potential measures against a black marble attack¿

� Defeating a Black Marble Flood Against Monero: Best Options for Ring
Size and Transaction Fee

Â íà÷àëå ìàðòà 2024 ãîäà ñåòü Monero ñòîëêíóëàñü ñ àòàêîé, èçâåñòíîé êàê
Black Marble Flooding. Ñ 4 ïî 27 ìàðòà ÷èñëî òðàíçàêöèé â ñóòêè âçëåòåëî ñ
ïðèâû÷íûõ 15�25 òûñÿ÷ äî äèêîãî óðîâíÿ â 115�140 òûñÿ÷ -ÿâíî íåíîðìàëü-
íûé ñêà÷îê. Çëîóìûøëåííèê çàêèäàë áëîê÷åéí ñïàì-òðàíçàêöèÿìè, ÷òîáû
åãî ïîäêîíòðîëüíûå âûõîäû çàïîëîíèëè êîëüöåâûå ïîäïèñè äðóãèõ ïîëü-
çîâàòåëåé. Êîëüöåâàÿ ïîäïèñü â Monero ñìåøèâàåò ðåàëüíûé âûõîä ôåé-
êîâûìè äåêîÿìè, ÷òîáû ñêðûòü, êòî òðàòèò ñðåäñòâà. Îäíàêî, åñëè áîëü-
øèíñòâî äåêîåâ ïðèíàäëåæàò àòàêóþùåìó, îí ìîæåò âû÷èñëèòü ðåàëüíûé
âûõîä, ñíèæàÿ àíîíèìíîñòü. Âî âðåìÿ àòàêè ýôôåêòèâíûé ðàçìåð êîëüöà,
òî åñòü ÷èñëî íåïîäêîíòðîëüíûõ äåêîåâ, ðóõíóë äî 5,5, à ìåñòàìè âîîáùå
äî 1, ÷òî äåëàëî íåêîòîðûå òðàíçàêöèè ïî÷òè ïðîçðà÷íûìè. Çëîóìûøëåí-
íèê èñïîëüçîâàë äâà òèïà òðàíçàêöèé: ñ îäíèì âõîäîì è äâóìÿ âûõîäàìè
(1-in/2-out) èëè ñ îäíèì âõîäîì è 8�16 âûõîäàìè (1-in/8-16-out), ïëàòÿ ìè-
íèìàëüíûå êîìèññèè � îò 20 äî 320 íàíîíåðî çà áàéò. Â èòîãå çà 23 äíÿ îí
ïîòðàòèë âñåãî 1,3 XMR, ÷òî ïî òîãäàøíåìó êóðñó áûëî ãäå-òî 6500�9000
åâðî. Àòàêà âûøëà îòíîñèòåëüíî äåø¼âîé, äëÿ òàêèõ ìàñøòàáîâ, îñîáåííî
åñëè ýòî äåëàëî ïðàâèòåëüñòâî.

Ìåõíèêà àòàêè

Ìåõàíèêà àòàêè áûëà ïðîñòîé: çëîóìûøëåííèê ñîçäàâàë òûñÿ÷è òðàí-
çàêöèé, êîòîðûå ïîïàäàëè â ïóë è âêëþ÷àëèñü â áëîêè. Ýòè òðàíçàêöèè ãå-
íåðèðîâàëè âûõîäû, êîòîðûå çàòåì àâòîìàòè÷åñêè âûáèðàëèñü â êîëüöåâûå
ïîäïèñè äðóãèõ ïîëüçîâàòåëåé. Ïîñêîëüêó àòàêóþùèé çíàë ñâîè âûõîäû,
îí ìîã èñêëþ÷èòü èõ êàê ôåéêîâûå, óâåëè÷èâàÿ âåðîÿòíîñòü îïðåäåëåíèÿ
ðåàëüíîãî âûõîäà. Ñàìûé áîëüøîé óäàð ïîíåñëè ïîëüçîâàòåëè, êîòîðûå,
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èñïîëüçîâàëè íèçêèå êîìèññèè, òàê êàê èõ òðàíçàêöèè äîëüøå îñòàâàëèñü
â ïóëå, ãäå àòàêóþùèé ìîã ìàíèïóëèðîâàòü ñîñòàâîì êîëåö.

Àòàêà åù¼ è ïåðåãðóæàëà ïóë òðàíçàêöèé, èç-çà ÷åãî ïîäòâåðæäå-
íèÿ çàäåðæèâàëèñü äî òð¼õ ÷àñîâ, à ðàçìåð áëîê÷åéíà ðàçäóëñÿ íà 1,7 ÃÁ,
äîáàâèâ ïðîáëåì óçëàì.

Ïðàâäà ëè ýòî áûëà àòàêà?

Íåêîòîðûå â ñîîáùåñòâå Monero ñïîðèëè, àòàêà ëè ýòî èëè ïðîñòî ñëó÷àé-
íûé âñïëåñê àêòèâíîñòè, íî àíàëèç Rucknium, êîòîðûé ïðîàíàëèçèðîâàë
äàííûå, ïîäòâåðäèë, ÷òî ýòî áûëà èìåííî àòàêà. Ïîñëå 27 ìàðòà îáú¼ìû
òðàíçàêöèé íåìíîãî óñòàêàíèëèñü, íî äî 29 ìàÿ åù¼ ïàðó ðàç áûëè íåáîëü-
øèå âñïëåñêè, õîòÿ îíè, ñêîðåå âñåãî, íå ñâÿçàíû ñ ýòîé àòàêîé. Çàòî ÷óòü
ïîçæå çàìåòèëè ïîäîçðèòåëüíûé ðîñò òðàíçàêöèé òèïà 1-in/8-16-out - ïî-
õîæå, ýòî áûë ìåíåå çàìåòíûé ñïîñîá ïðîäîëæèòü àòàêó.

Íî äåëî íå òîëüêî â òîì, àòàêà ýòî èëè ñëó÷àéíîñòü. Äàæå åñëè
ýòî íå áûëî àòàêîé (â ÷¼ì ÿ ñîìíåâàþñü), ñàì ôàêò, ÷òî òàêîå âîçìîæíî
ñäåëàòü, ïðè÷¼ì îòíîñèòåëüíî íåäîðîãî, - ýòî íåìíîãî ïóãàåò. Âåäü åñëè
ãîñóäàðñòâî èëè äðóãèå ñòðóêòóðû çàõîòÿò îòñëåäèòü Monero, îíè ñìîãóò
ñäåëàòü ýòî áåç îñîáîãî òðóäà.

2.2.2 Ñëó÷àé îòñëåæèâàíèå Monero ÷åðåç áèðæó

Èñòî÷íèêè:

� BleepingComputer, 31 ÿíâàðÿ 2024: ¾Vastaamo hacker traced via
`untraceable' Monero transactions, police says¿

� itez.com, 31 ÿíâàðÿ 2024: ¾What's the catch with Finnish law enforcement
Monero tracing¿

Â 2024 ãîäó Ôèíñêàÿ Íàöèîíàëüíàÿ Áþðî Êðèìèíàëüíîé Ïîëèöèè, èëè
ïðîñòî KRP, ñóìåëà îòñëåäèòü òðàíçàêöèè Monero, êîòîðûå âåë Þëèóñ
Àëåêñàíäð Êèâèìÿêè, õàêåð, îáâèíÿåìûé âî âçëîìå ïñèõîòåðàïåâòè÷åñêîé
êëèíèêè Vastaamo â 2020 ãîäó. Ýòîò ïàðåíü âçëîìàë áàçó äàííûõ êëèíèêè,
è óêðàë çàïèñè 33 000 ïàöèåíòîâ, ïîñëå ýòîãî îí íà÷àë òðåáîâàòü âûêóï â
40 BTC, ÷òî íà òîò ìîìåíò òÿíóëî ïðèìåðíî íà 450 000 åâðî. Êîãäà êëèíè-
êà îòêàçàëàñü ïëàòèòü, îí ïåðåêëþ÷èëñÿ íà øàíòàæ îòäåëüíûõ êëèåíòîâ,
âûìîãàÿ îò 200 äî 500 åâðî â Bitcoin. ×òîáû çàìåñòè ñëåäû, Êèâèìÿêè ðå-
øèë: êîíâåðòèðîâàë Bitcoin â Monero. Äëÿ ýòîãî îí, ïåðåêèäûâàë äåíüãè íà
ñâîé êîøåë¼ê ÷åðåç íå-KYC áèðæó, à ïîòîì îòïðàâèë íà Binance, ãäå ñíî-
âà îáìåíÿë íà Bitcoin. Íî, êàê îêàçàëîñü èñïîëüçîâàòü Binance äëÿ îáìåíà
äåíåã îêàçàëîñü îøèáêîé. Ïîòîìó ÷òî KRP, ðàáîòàÿ ñ Binance âû÷èñëèëà
ýòîò ïóòü.
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Êàê âû÷èñëèëè Êèâèìÿêè?

Â îêòÿáðå 2020 ãîäà ïîëèöèÿ ïîøëà íà õèòðîñòü: îòïðàâèëà 0,1 BTC íà àä-
ðåñ õàêåðà, ÷òîáû ñîáðàòü ìåòàäàííûå, òèïà IP-àäðåñîâ è âðåìåíè òðàíçàê-
öèé. Ýòîò ¾ãåíèàëüíûé õàêåð¿ áûë íàñòîëüêî ¾àêêóðàòåí¿, ÷òî ñëó÷àéíî
ñëèë äàííûå ñî ñâîåãî êîìïà, âêëþ÷àÿ ïàïêó ñ èíôîðìàöèåé î òðàíçàê-
öèÿõ, ÷åì ñèëüíî îáëåã÷èë æèçíü ñëåäñòâèþ. Â èòîãå â ÿíâàðå 2024 ãîäà
ïðîêóðîðû âûêàòèëè íîâûå äîêàçàòåëüñòâà, îñíîâàííûå íà àíàëèçå áëîê-
÷åéíà Monero, êîòîðûå ïðÿìî óêàçûâàëè íà Êèâèìÿêè. Â àïðåëå òîãî æå
ãîäà åãî ïðèãîâîðèëè ê 6 ãîäàì è 3 ìåñÿöàì òþðüìû.

Êàêàÿ áûëà ìåõàíèêà àòàêè? Êàê âû ïîíèìàéòå ìåõàíèêà â äàííîé
àòàêè áûëà áîëüøå íå â âçëîìå ïðîòîêîëà Monero, à â îøèáêàõ ñàìîãî
õàêåðà. Êîíâåðòàöèÿ Bitcoin â Monero è îáðàòíî ÷åðåç áèðæè, îñîáåííî
÷åðåç Binance ñ å¼ KYC/AML, - ýòî ïðîñòî ãëóïî. À åù¼ îí óìóäðèëñÿ
ñïàëèòü ñâîé IP è ñëèòü ëè÷íûå äàííûå.

Íî âåðí¼ìñÿ ê äåëó: áèðæè, êàê ÿ óæå ãîâîðèëà, ìîãóò îòñëåæèâàòü
âõîäíûå è âûõîäíûå UTXO, à êîëüöåâûå ïîäïèñè íå ñïàñëè Êèâèìÿêè, ïî-
òîìó ÷òî îí íå èñïîëüçîâàë ñîáñòâåííûé óçåë è ïðè ýòîì íå ïðÿòàë IP
÷åðåç Tor èëè Kovri. Ïëþñ KRP, ïîõîæå, ïðèìåíèëà àòàêópoisoned outputs,
ïîäìåøèâàÿ ñâîè âûõîäû â áëîê÷åéí, ÷òîáû îòñëåäèòü èõ â êîëüöåâûõ ïîä-
ïèñÿõ. Ýòî, ñêîðåå âñåãî, ïîìîãëî ñâÿçàòü òðàíçàêöèè, õîòÿ òî÷íûå ìåòîäû
ïîëèöèÿ äåðæèò â ñåêðåòå.

Ïî÷åìó àòàêà ñðàáîòàëà?

Õàêåð îêàçàëñÿ î÷åíü ãëóïûì, êõì... Èñïîëüçîâàíèå KYC-áèðæè, âðîäå
Binance, ñòàëî åãî ãëàâíîé îøèáêîé�- áèðæà ïðîñòî ñëèëà âëàñòÿì äàííûå
î åãî ëè÷íîñòè. À óòå÷êà äàííûõ ñ åãî êîìïà òîëüêî äîáèëà ñèòóàöèþ, äàâ
ñëåäñòâèþ ïðÿìîé äîñòóï ê èñòîðèè òðàíçàêöèé. Íó è, êîíå÷íî, íåáðåæíîå
õðàíåíèå êëþ÷åé òîæå ñûãðàëî ñâîþ ðîëü.

2.2.3 Óòå÷êà âèäåî Chainalysis

Èñòî÷íèêè:

� Cointelegraph: Leaked Chainalysis video suggests Monero transactions
may be traceable

� Binance: Leaked Chainalysis video suggests Monero transactions may be
traceable

� Privacy of Monero in Question After Chainalysis Surveillance Leak

� Òðåä íà Reddit: Tracing Monero via malicious nodes

� Monero Expert Fact Checks Chainalysis Video Claiming XMR Transactions
Can Be Traced
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Â ñåíòÿáðå 2024 ãîäà ïðîèçîøëà çàíÿòíàÿ èñòîðèÿ: óòåêëî âèäåî
îò Chainalysis, êîòîðîå, ïîõîæå, ïî îøèáêå âûëîæèëè 10�11 ñåíòÿáðÿ. Â
ýòîì âèäåî êîìïàíèÿ õâàñòàëàñü, ÷òî åù¼ ñ 2021 ãîäà óìååò îòñëåæèâàòü
òðàíçàêöèè Monero ñ ïîìîùüþ ñâîèõ ¾âðåäîíîñíûõ¿ óçëîâ. Âèäåî áûñòðî
ñò¼ðëè, íî êîïèè óæå ðàçëåòåëèñü ïî ñîîáùåñòâó, è íà÷àëèñü æàðêèå ñïî-
ðû. Chainalysis çàïóñòèëà êó÷ó óçëîâ Monero ïî âñåìó ìèðó, ÷åðåç ðàçíûõ
èíòåðíåò-ïðîâàéäåðîâ, ÷òîáû ñîáèðàòü IP-àäðåñà è âðåìåííûå ìåòêè òðàí-
çàêöèé. Ýòè óçëû ðàáîòàëè êàê ôåéêîâûå ïðîêñè, âûõâàòûâàÿ ìåòàäàííûå
ó ïîëüçîâàòåëåé, êîòîðûå ëåíèëèñü çàïóñêàòü ñîáñòâåííûå óçëû. Ñìåøè-
âàÿ ýòè äàííûå ñ àíàëèçîì áëîê÷åéíà è, âîçìîæíî, ïîäìåøèâàÿ ¾îòðàâëåí-
íûå¿ äåêîè â êîëüöåâûå ïîäïèñè, Chainalysis ìîãëà ñâÿçàòü òðàíçàêöèè ñ
IP-àäðåñàìè, ÷òî áèëî ïî àíîíèìíîñòè. Â âèäåî óòî÷íèëè, ÷òî îíè íå âçëà-
ìûâàþò êîëüöåâûå ïîäïèñè èëè RingCT, à ïðîñòî èñïîëüçóþò ìåòàäàííûå,
âðîäå âðåìåíè è IP, êîòîðûå ïîëüçîâàòåëè íå çàùèòèëè.

Êàê ïðîõîäèëà àòàêà?

Ñõåìà àòàêè áûëà çàâÿçàíà íà ñëàáîñòè ñåòåâîãî óðîâíÿ. Åñëè
þçåð ïîäêëþ÷àëñÿ ê óäàë¼ííîìó óçëó âìåñòî ñâîåãî, îí ñàì, íå çíàÿ òî-
ãî, ñëèâàë ìåòàäàííûå. Chainalysis, óïðàâëÿÿ êó÷åé òàêèõ óçëîâ, ñîáèðàëà
äîñòàòî÷íî èíôîðìàöèè, ÷òîáû ïðèâÿçàòü IP-àäðåñà ê TXID, òî åñòü èäåí-
òèôèêàòîðàì òðàíçàêöèé. Åñëè íå èñïîëüçîâàòü Tor èëè Kovri, òâîé IP áó-
äåò âèäåí, à âðåìåííûå ìåòêè ïîìîãàëè ñâÿçàòü òðàíçàêöèè ñ êîíêðåòíûì
óñòðîéñòâîì.

Íàñêîëüêî îïàñíà ýòà àòàêà íà äåëå?

Öèëëà Áðèìåð, îäíà èç âàæíûõ ôèãóð â ñîâåòå Monero, ñðàçó âûøëà ñ îïðî-
âåðæåíèåì, çàÿâèâ, ÷òî àòàêà ðàáîòàåò òîëüêî ïðîòèâ òåõ, êòî íå çàìîðà÷è-
âàåòñÿ ñ ñîáñòâåííûì óçëîì èëè Tor/I2P. Îíà íàïîìíèëà ïðî ïàðòí¼ðñòâî ñ
Umbrel, êîòîðîå ïîçâîëÿåò ëåãêî ïîäíÿòü óçåë Monero íà ñåðâåðå èëè äàæå
íà Raspberry Pi, è ïîñîâåòîâàëà âñåì òàê äåëàòü. Â ñîîáùåñòâå ýòó óòå÷êó
âîñïðèíÿëè êàê ïîïûòêó Chainalysis íàâåñòè ïàíèêó, âåäü ïî ôàêòó, åñëè
ñëåäîâàòü ïðàâèëüíûì ïðàêòèêàì è èñïîëüçîâàòü ñâîè óçëû, òàêèå àòàêè
íå î÷åíü îïàñíû.

Òåì íå ìåíåå, ìíîãèå ïîëüçîâàòåëè íå óòðóæäàþò ñåáÿ çàïóñêîì ñîá-
ñòâåííûõ óçëîâ èëè èñïîëüçîâàíèåì I2P/Tor, è ýòî äàëî âîçìîæíîñòü ñî-
áðàòü êó÷ó äàííûõ. Monero çàùèùàåò äàííûå íà óðîâíå áëîê÷åéíà, íî
ñåòåâîé óðîâåíü ìîæåò ïîäâåñòè, åñëè ïîäêëþ÷àòüñÿ ÷åðåç ÷óæèå óçëû.
Chainalysis ïðîñòî èñïîëüçîâàëà ýòó äûðó, íàñòðîèâ êó÷ó óçëîâ, êîòîðûå
ñîáèðàëè ìåòàäàííûå. Âûâîä, íàñòðàèâàéòå ñâîè óçëû è çàùèùàéòå èõ ïðà-
âèëüíî.

2.2.4 Îòñëåæèâàíèå òðàíçàêöèé ÿïîíñêîé ïîëèöèåé

Èñòî÷íèêè:
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� Binance: Monero Decoded? Japanese Police Report Breakthrough in
Stream Analysis Development

� Îðèãíàëüíàÿ ßïîíñêàÿ íîâîñòü: Suspected credit card fraud, money
laundering suspect arrested, 100 million yen loss

Â îêòÿáðå 2024 ãîäà ÿïîíñêàÿ ïîëèöèÿ çíàòíî âñêðûëà ìîøåííè÷åñêóþ ñõå-
ìó, êîòîðàÿ íàíåñëà óùåðá íà 100 ìèëëèîíîâ èåí (ïðèìåðíî $663,000). Âî
ãëàâå àôåðû ñòîÿë 26-ëåòíèé Þòà Êîáàÿøè, êîòîðîãî ñ÷èòàþò ëèäåðîì
áàíäû èç êàê ìèíèìóì 18 ÷åëîâåê. Ýòè ðåáÿòà èñïîëüçîâàëè Monero, ÷òî-
áû îòìûâàòü äåíüãè, äîáûòûå ÷åðåç êàðäåðñòâî. Íî, êàê îêàçàëîñü, äàæå
Monero íå ñïàñëà èõ îò ïðàâîñóäèÿ � ïîëèöèÿ îòñëåäèëà îêîëî 900 òðàí-
çàêöèé â ýòîé êðèïòå, è ýòî ïðèâåëî ê àðåñòó Êîáàÿøè è åãî ïîäåëüíèêîâ.

Êàê äåéñòâîâàëà ãðóïïèðîâêà?

Ñõåìà ìîøåííè÷åñòâà áûëà ïîñòðîåíà íà êëàññè÷åñêîì ôèøèíãå:
ãðóïïà Êîáàÿøè ïîëó÷àëà äàííûå êðåäèòíûõ êàðò ÷åðåç ïîääåëüíûå ñàéòû
è ôèøèíãîâûå ïèñüìà. Ñ ýòèìè äàííûìè îíè âûâîäèëè äåíüãè ÷åðåç òîð-
ãîâóþ ïëîùàäêó Mercari, ãäå âûñòàâëÿëè ôåéêîâûå òîâàðû è ¾ïîêóïàëè¿
èõ, èñïîëüçóÿ óêðàäåííûå êðåäèòêè. Òîëüêî çà èþíü-èþëü 2021 ãîäà îíè
ïðîâåðíóëè 42 òàêèõ îïåðàöèè, óêðàâ 2,75 ìèëëèîíà èåí.

Êàê ïîëèöàÿ âûñëåäèëà ãðóïïèðîâêó?

Ïîëèöèÿ íà÷àëà êîïàòü ïîä ýòó ãðóïïèðîâêó åù¼ â àâãóñòå 2024 ãîäà, êî-
ãäà ê ðàññëåäîâàíèþ ïîäêëþ÷èëàñü íåäàâíî ñîçäàííàÿ â àïðåëå òîãî æå
ãîäà êèáåðñïåöãðóïïà Íàöèîíàëüíîãî ïîëèöåéñêîãî àãåíòñòâà NPA), îíè
âçÿëèñü çà äåëî âñåðü¼ç. Êîáàÿøè ïîïàë â èõ ïîëå çðåíèÿ áëàãîäàðÿ ïåðå-
õâà÷åííûì ÷àòàì â çàùèù¼ííûõ ìåññåíäæåðàõ, ãäå îí îáùàëñÿ ñî ñâîèìè
ïîäåëüíèêàìè.

Íî ñàìîå èíòåðåñíîå - êàê ïîëèöèÿ âûøëà íà ñëåä Monero? Ïî-
äðîáíîñòè, êîíå÷íî, äåðæàò â ñåêðåòå, íî, ñóäÿ ïî âñåìó, ÿïîíñêèå êèáåðêî-
ïû ïðèìåíèëè êîìáèíàöèþ ìåòîäîâ. Îäèí èç íèõ - çàïóñê ¾âðåäîíîñíûõ¿
óçëîâ Monero, êîòîðûå ðàáîòàëè êàê ëîâóøêè äëÿ ñáîðà ìåòàäàííûõ: IP-
àäðåñîâ, âðåìåííûõ ìåòîê òðàíçàêöèé è ïðî÷åé èíôû. Ïîõîæå íà ìåòîäû
Chainalysis, íå ïðàâäà ëè? Ýòè óçëû ìîãëè ïðèòâîðÿòüñÿ îáû÷íûìè ïðîê-
ñè, ê êîòîðûì ïîäêëþ÷àëèñü ïîëüçîâàòåëè, íå óòðóæäàâøèå ñåáÿ çàïóñêîì
ñîáñòâåííûõ óçëîâ. Ñêîðåå âñåãî, ïîëèöèÿ êîìáèíèðîâàëà ýòè äàííûå ñ àíà-
ëèçîì áëîê÷åéíà è, âîçìîæíî, ïîäìåøèâàëà ¾îòðàâëåííûå¿ äåêîè, ÷òîáû
ëåã÷å îòñëåæèâàòü òðàíçàêöèè.

Âåäü åñëè êòî-òî (íàïðèìåð, ïîëèöèÿ) êîíòðîëèðóåò êó÷ó óçëîâ èëè äî-
áàâëÿåò ñâîè äåêîè, îíè ìîãóò ñîáðàòü äîñòàòî÷íî ìåòàäàííûõ, ÷òîáû ñâÿ-
çàòü òðàíçàêöèè ñ êîíêðåòíûìè IP èëè äàæå ëè÷íîñòÿìè. Ñóäÿ ïî âñåìó,
áàíäà Êîáàÿøè íå îñîáî çàìîðà÷èâàëàñü ñ áåçîïàñíîñòüþ: îíè íå èñïîëüçî-
âàëè Tor èëè I2P, íå çàïóñêàëè ñâîè óçëû, à, âîçìîæíî, ïðîñòî ñâåòèëè ñâîè
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IP, ïîäêëþ÷àÿñü ê ñòîðîííèì óçëàì. Åù¼ õóæå, åñëè îíè êîíâåðòèðîâàëè
Monero â äðóãèå âàëþòû ÷åðåç áèðæè ñ KYC (âåðèôèêàöèåé ëè÷íîñòè)
- ýòî ìîãëî ñòàòü äëÿ ïîëèöèè íàñòîÿùèì ïîäàðêîì. Ïëþñ, åñëè æåðòâû
ìîøåííèêîâ ñîîáùàëè î ïåðåâîäàõ â XMR èëè äàæå BTC, êîòîðûå ïîòîì
êîíâåðòèðîâàëèñü â Monero, ó ñëåäñòâèÿ ïîÿâèëñÿ öåëûé êëàñòåð èç 900
òðàíçàêöèé äëÿ àíàëèçà.

À ïðàâäà ëè îòñëåäèëè òðàíçàêöèè Monero?

Ïî êîëè÷åñòâó äàííûõ îá ýòîé àòàêå â îòêðûòûõ èñòî÷íèêàõ âîçìîæíî, ÷òî
ÿïîíñêàÿ ïîëèöèÿ îòñëåäèëà çëîóìûøëåííèêîâ êàê-òî èíà÷å. Íàïðèìåð,
÷åðåç ßïîíñêóþ îòå÷åñòâåííóþ ïëîùàäêó Mercari , ãäå çëîóìûøëåííèêè
îòìûâàëè ñðåäñòâà, èëè ìåññåíäæåðû, â êîòîðûõ òå îáùàëèñü. Íå èñêëþ-
÷åíî, ÷òî ïðî Monero ïîëèöèÿ óïîìÿíóëà ïðîñòî ÷òîáû çàïóãàòü ëþäåé.
Âïðî÷åì, âàðèàíò ñ ðåàëüíîé àòàêîé â ïðèíöèïå òîæå âîçìîæåí, âåäü â
Àçèè íå îñîáåííî ëþáÿò âäàâàòüñÿ â äåòàëè ðàññëåäîâàíèé, è, âîçìîæíî,
ïîýòîìó íå ðàññêàçàëè ïîäðîáíåå î ìåòîäàõ îòñëåæèâàíèÿ Monero.
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3 Çàùèòà Monero

Monero âûñòðîèëî ìîùíóþ ñèñòåìó çàùèòû, êîòîðàÿ äåëàåò åãî îäíîé
èç ñàìûõ êîíôèäåíöèàëüíûõ êðèïòîâàëþò íà ðûíêå. Åãî àðõèòåêòóðà, îñ-
íîâàííàÿ íà ïðîòîêîëå CryptoNote, ñî÷åòàåò êðèïòîãðàôè÷åñêèå è ñåòåâûå
ìåõàíèçìû, ÷òîáû ñêðûòü îòïðàâèòåëÿ, ïîëó÷àòåëÿ è ñóììó êàæäîé òðàí-
çàêöèè. Ýòè ðåøåíèÿ, âìåñòå ñ äåöåíòðàëèçîâàííûì óïðàâëåíèåì è àêòèâ-
íûì ñîîáùåñòâîì, îáåñïå÷èâàþò Monero óñòîé÷èâîñòü ê àòàêàì è äàþò ïðå-
èìóùåñòâà ïåðåä äðóãèìè áëîê÷åéíàìè, òàêèìè êàê Bitcoin èëè Zcash. Äà-
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âàéòå ðàçáåð¼ì, êàê Monero çàùèùàåòüñÿ è ïî÷åìó îí îñòà¼òñÿ âïåðåäè.

3.1 Çàùèòà êîòîðàÿ óæå åñòü â Monero

3.1.1 Êîëüöåâûå ïîäïèñè

Êîëüöåâûå ïîäïèñè ýòî ôóíäàìåíò àíîíèìíîñòè Monero: Êîãäà
âû îòïðàâëÿåòå òðàíçàêöèþ, âàø ðåàëüíûé âûõîä UTXO ñìåøèâàåòñÿ ñ 15
ôåéêîâûìè âûõîäàìè, èëè äåêîÿìè, ôîðìèðóÿ êîëüöî èç 16 ýëåìåíòîâ. Ýòî
ñîçäà¼ò íåðàçáåðèõó äëÿ àíàëèòèêîâ, êîòîðûå íå ìîãóò òî÷íî îïðåäåëèòü,
êàêîé âûõîä ïðèíàäëåæèò îòïðàâèòåëþ. Ñ âåðñèè 0.18 Monero èñïîëüçóåò
ñõåìó CLSAG (Compact Linkable Spontaneous Anonymous Group), êîòîðàÿ
óëó÷øàåò ýôôåêòèâíîñòü ïî ñðàâíåíèþ ñ ïðåäûäóùåé MLSAG, ñîêðàùàÿ
ðàçìåð ïîäïèñè ïðèìåðíî íà 20%. Ýòî óìåíüøàåò âû÷èñëèòåëüíóþ íàãðóç-
êó è êîìèññèè, ñîõðàíÿÿ àíîíèìíîñòü. CLSAG çàùèùàåò îòïðàâèòåëÿ, äå-
ëàÿ ïðàêòè÷åñêè íåâîçìîæíûì ñâÿçàòü åãî ñ òðàíçàêöèåé áåç âíåøíèõ äàí-
íûõ, òàêèõ êàê ìåòàäàííûå ñ áèðæ èëè ñåòåâûõ óçëîâ. Äàæå åñëè çëîóìûø-
ëåííèê àíàëèçèðóåò áëîê÷åéí, îí ñòàëêèâàåòñÿ ñ ìíîæåñòâîì âîçìîæíûõ
îòïðàâèòåëåé, ÷òî äåëàåò äåàíîíèìèçàöèþ êðàéíå ñëîæíîé. Ýòîò ìåõàíèçì
ýôôåêòèâíî ïðîòèâîñòîèò àòàêàì, òàêèì êàê Coinbase Output Heuristic, ãäå
àíàëèòèêè ïûòàþòñÿ èñêëþ÷èòü ìàéíèíãîâûå âûõîäû, íî óâåëè÷åíèå ðàç-
ìåðà êîëüöà (äî 25�40 â êðàòêîñðî÷íûõ ïëàíàõ) åù¼ áîëüøå óñëîæíÿåò èõ
çàäà÷ó.

3.1.2 Ñêðûòûå àäðåñà

Ñêðûòûå àäðåñà çàùèùàþò ïîëó÷àòåëÿ: Monero íå èñïîëüçóåò ïî-
ñòîÿííûé ïóáëè÷íûé àäðåñ, à ñîçäà¼ò äëÿ êàæäîé òðàíçàêöèè óíèêàëüíûé
ñêðûòûé àäðåñ. Îòïðàâèòåëü ôîðìèðóåò ýòîò àäðåñ, ñìåøèâàÿ ïóáëè÷íûé
àäðåñ ïîëó÷àòåëÿ ñî ñëó÷àéíûìè äàííûìè. Ïîëó÷àòåëü ìîæåò âîññòàíî-
âèòü çàêðûòóþ ÷àñòü êëþ÷à è ïîëó÷èòü äåíüãè, íî äëÿ âñåõ îñòàëüíûõ àä-
ðåñ âûãëÿäèò êàê ñëó÷àéíûé íàáîð ñèìâîëîâ. Ýòî ìåøàåò ñâÿçàòü íåñêîëü-
êî òðàíçàêöèé ñ îäíèì ÷åëîâåêîì, äàæå åñëè âû îòïðàâëÿåòå åìó äåíüãè
ìíîãî ðàç. Ñêðûòûå àäðåñà çàùèùàþò îò àòàê òèïà EAE (õîòÿ ó áèðæ
âñ¼ æå åñòü ìåòîäû îòñëåæèâàíèÿ), ãäå áèðæè ñ KYC/AML ïûòàþòñÿ ñâÿ-
çàòü âõîäû è âûõîäû, òàê êàê îäíîðàçîâûå àäðåñà íå äàþò âîçìîæíîñòè
êîððåëèðîâàòü òðàíçàêöèè. Ýòà ñèñòåìà äåëàåò íåâîçìîæíûì îïðåäåëåíèå
ïîëó÷àòåëÿ áåç äîñòóïà ê åãî ïðèâàòíîìó êëþ÷ó.
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3.1.3 RingCT

RingCT: Monero ïðÿ÷åò ñóììû òðàíçàêöèé ñ ïîìîùüþ îáÿçàòåëüñòâ Ïå-
äåðñåíà è äîêàçàòåëüñòâ äèàïàçîíà ÷åðåç Bulletproofs. Îáÿçàòåëüñòâà Ïå-
äåðñåíà øèôðóþò ñóììó, íî ïîêàçûâàþò, ÷òî âõîäû ðàâíû âûõîäàì, ñîõðà-
íÿÿ áëîê÷åéí ÷åñòíûì. Bulletproofs, ââåä¼ííûå â 2018 ãîäó, ïðîâåðÿþò, ÷òî
ñóììû ïîëîæèòåëüíûå è â äîïóñòèìîì äèàïàçîíå, íå ðàñêðûâàÿ èõ. Îíè
óìåíüøèëè ðàçìåð òðàíçàêöèé ñ 13,2 ÊÁ äî ïðèìåðíî 2,5 ÊÁ, ñíèçèâ êî-
ìèññèè è óëó÷øèâ ðàáîòó ñåòè. RingCT çàùèùàåò îò àíàëèçà òðàíçàêöèé,
êîòîðûé â áëîê÷åéíàõ âðîäå Bitcoin ìîæåò âûäàòü, êàê è çà÷åì âû òðàòèòå
äåíüãè.

3.1.4 Çàùèòà íà ñåòåâîì óðîâíå

Íà ñåòåâîì óðîâíå Monero èñïîëüçóåò Dandelion++ äëÿ ìàñêè-
ðîâêè òðàíçàêöèé: Êîãäà âû îòïðàâëÿåòå òðàíçàêöèþ â Monero, îíà
ñíà÷àëà ïðîõîäèò ¾ñòåáëåâóþ¿ ôàçó, ãäå ïåðåäà¼òñÿ ñëó÷àéíûì óçëàì, à
ïîòîì ¾ôàçó ïóõà¿, ãäå ðàñïðîñòðàíÿåòñÿ ïî âñåé ñåòè. Ýòî çàïóòûâàåò
ïóòü òðàíçàêöèè, òàê ÷òî èñõîäíûé IP-àäðåñ íå âû÷èñëèòü, åñëè òîëüêî
çëîóìûøëåííèê íå êîíòðîëèðóåò ìíîãî óçëîâ. Dandelion++ çàùèùàåò îò
àòàê çàòìåíèÿ è ñåòåâûõ àòàê, âðîäå òåõ, ÷òî Chainalysis ïûòàëàñü èñïîëü-
çîâàòü â 2024 ãîäó äëÿ ñâÿçè IP ñ òðàíçàêöèÿìè. Åù¼ åñòü Kovri � ïðîåêò
íà îñíîâå I2P, êîòîðûé ñêðûâàåò IP, íàïðàâëÿÿ òðàôèê ÷åðåç àíîíèìíóþ
ñåòü. Kovri ïîêà â ðàçðàáîòêå, íî ïîñëå âíåäðåíèÿ îí çàùèòèò îò àòàê, òàêèõ
êàê èñïîëüçîâàëà Ôèíñêàÿ ïîëèöèÿ, ãäå IP-ìåòàäàííûå ïîìîãëè âû÷èñëèòü
ïîëüçîâàòåëÿ. Ñ Kovri ñåòü ñòàíåò åù¼ óñòîé÷èâåå ê ñáîðó äàííûõ, äàæå åñ-
ëè âû ïîäêëþ÷àåòåñü ÷åðåç óäàë¼ííûå óçëû.

3.1.5 Çàùèòà ìàéíèíãà

Ýãàëèòàðíûé ìàéíèíã ýòî åù¼ îäíà ëèíèÿ îáîðîíû: Monero èñ-
ïîëüçóåò àëãîðèòì CryptoNight, êîòîðûé ïîäõîäèò äëÿ îáû÷íûõ ïðîöåññî-
ðîâ è âèäåîêàðò, à íå äëÿ ASIC, êàê â Bitcoin. Îí òðåáóåò ìíîãî ïàìÿòè,
èç-çà ÷åãî ASIC ñòàíîâÿòñÿ íåâûãîäíûìè. Monero ðåãóëÿðíî ìåíÿåò àëãî-
ðèòì ÷åðåç õàðäôîðêè, ÷òîáû ìàéíèíã íå ñîñðåäîòà÷èâàëñÿ â îäíèõ ðóêàõ.
Ïîñëå äîáû÷è 18,132 ìëí XMR ñåòü ïåðåøëà íà õâîñòîâóþ ýìèññèþ � 0,6
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XMR êàæäûå äâå ìèíóòû, ÷òîáû ìàéíåðû ïðîäîëæàëè ïîääåðæèâàòü áåç-
îïàñíîñòü. Ýòî çàùèùàåò ñåòü îò êðóïíûõ ïóëîâ, êîòîðûå ìîãëè áû êîí-
òðîëèðîâàòü òðàíçàêöèè èëè áëîêèðîâàòü èõ, ñîõðàíÿÿ äåöåíòðàëèçàöèþ è
óñòîé÷èâîñòü ê àòàêàì íà êîíñåíñóñ.

3.1.6 Äèíàìè÷åñêèé ðàçìåð áëîêà

Äèíàìè÷åñêèé ðàçìåð áëîêà ïîçâîëÿåò Monero àäàïòèðîâàòüñÿ
ê íàãðóçêå: Áëîêè ìîãóò äîñòèãàòü 300 ÊÁ áåç øòðàôà, à ïðè ïðåâû-
øåíèè ìàéíåðû ïëàòÿò øòðàô, ðàññ÷èòûâàåìûé ïî ôîðìóëå: Øòðàô =
BaseReward * ((BlockSize / MN) � 1)², ãäå MN � ìåäèàíà ðàçìåðà áëîêà çà
ïîñëåäíèå 100 áëîêîâ. Ýòî çàùèùàåò ñåòü îò ñïàìà, êàê â àòàêå Black Marble
Flooding â ìàðòå 2024 ãîäà, êîãäà çëîóìûøëåííèê ïûòàëñÿ ïåðåãðóçèòü ïóë
òðàíçàêöèé. Äèíàìè÷åñêàÿ ñèñòåìà ïîçâîëÿåò îáðàáàòûâàòü âñïëåñêè àê-
òèâíîñòè, ìèíèìèçèðóÿ çàäåðæêè, êîòîðûå ìîãóò äîñòèãàòü òð¼õ ÷àñîâ ïðè
àòàêàõ. Ðåãóëÿðíûå õàðäôîðêè, ïðîâîäèìûå ñîîáùåñòâîì, âíåäðÿþò óëó÷-
øåíèÿ, òàêèå êàê CLSAG, RingCT è Bulletproofs, à â áóäóùåì � FCMP++
(÷åðåç 12�18 ìåñÿöåâ) äëÿ óñòðàíåíèÿ óÿçâèìîñòåé êîëüöåâûõ ïîäïèñåé è
Seraphis (÷åðåç 5+ ëåò) äëÿ íîâîãî ïðîòîêîëà òðàíçàêöèé.

3.1.7 Äîñòóïíûå ìåðû çàùèòû äëÿ þçåðà

Ïîëüçîâàòåëüñêèå ìåðû óñèëèâàþò çàùèòó: Monero ïîçâîëÿåò ïîëü-
çîâàòåëþ ñàìîìó ñåáÿ çàùèòèòü. Íàïðèìåð, çàïóñê ñîáñòâåííîãî óçëà ñíè-
æàåò ðèñêè, ñâÿçàííûå ñ âíåøíèìè óçëàìè, êîòîðûå ìîãóò ñîáèðàòü äàí-
íûå, êàê äåëàëà Chainalysis. Èñïîëüçîâàíèå Kovri èëè Tor ïðÿ÷åò IP-àäðåñ,
çàùèùàÿ îò ñåòåâûõ àòàê, âðîäå òåõ, ÷òî ïîìîãëè Ôèíñêîé ïîëèöèè â 2024
ãîäó. Åñëè èçáåãàòü áèðæ ñ KYC/AML, ìîæíî ïðåäîòâðàòèòü àòàêè EAE,
ãäå áèðæè ñâÿçûâàþò òðàíçàêöèè ñ ëè÷íîñòüþ. Ïðè ãðàìîòíîì ïîäõîäå
Monero ñòàíîâèòñÿ î÷åíü áåçîïàñíûì.

3.2 Ïðåèìóùåñòâà Monero

Òåïåðü ïîãîâîðèì î ïðåèìóùåñòâàõ Monero.

Ïåðâîå, îáÿçàòåëüíàÿ ïðèâàòíîñòü. Â îòëè÷èå îò Zcash, ãäå àíîíèì-
íîñòü îïöèîíàëüíà (òîëüêî 1�2% òðàíçàêöèé èñïîëüçóþò zkSNARKs, Monero
ïðèìåíÿåò êîëüöåâûå ïîäïèñè, ñêðûòûå àäðåñà è RingCT êî âñåì òðàíçàê-
öèÿì. Ýòî ñîçäà¼ò åäèíûé àíîíèìíûé ïóë, ãäå âñå XMR âçàèìîçàìåíÿåìû.
Â Bitcoin ¾ãðÿçíûå¿ ìîíåòû ìîæíî îòñëåäèòü è ïîìåòèòü, ÷òî ñîçäà¼ò ðèñ-
êè äëÿ ïîëüçîâàòåëåé è ïðîäàâöîâ. Â Monero òàêîãî ðèñêà íåò � âñå ìîíåòû
ðàâíû, è èõ èñòîðèÿ íå ïîääà¼òñÿ àíàëèçó.

Âòîðîå, ïðåèìóùåñòâî äåöåíòðàëèçîâàííîå óïðàâëåíèå è ôèíàí-
ñèðîâàíèå. Monero íå èìååò öåíòðàëüíîé êîìàíäû, à ðàçðàáîòêè ôèíàí-
ñèðóþòñÿ ÷åðåç Forum Funding System (FFS). Õîòÿ ýòî ñîçäà¼ò ðèñê ¾áåç-
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áèëåòíèêà¿, êîãäà ïîëüçîâàòåëè ïîëüçóþòñÿ ðåçóëüòàòàìè áåç âêëàäà, FFS
ïðîôèíàíñèðîâàëà êëþ÷åâûå óëó÷øåíèÿ, òàêèå êàê Bulletproofs è Kovri.
Monero Research Lab àêòèâíî ðàáîòàåò íàä óñòðàíåíèåì óÿçâèìîñòåé, òà-
êèõ êàê àòàêà Black Marble Flooding, ïðåäëàãàÿ êðàòêîñðî÷íûå ìåðû (óâå-
ëè÷åíèå ðàçìåðà êîëüöà äî 25�40, ïîâûøåíèå ìèíèìàëüíîé êîìèññèè äî 80
íàíîíåðî/áàéò) è äîëãîñðî÷íûå ðåøåíèÿ (FCMP++, Seraphis). Ýòè ïðàòè-
êè äåëàþò Monero óñòîé÷èâûì ê âíåøíåìó äàâëåíèþ.

Òðåòüå, óñòîé÷èâîñòü ê àòàêàì. Ñëó÷àè 2024 ãîäà, òàêèå êàê Black
Marble Flooding, ðàáîòà Ôèíñêîé ïîëèöèè è óòå÷êà Chainalysis, ïîêàçàëè,
÷òî â îñíîâíîì óÿçâèìîñòè Monero ñâÿçàíû íå ñ ïðîòîêîëîì, à ñ ïîëüçî-
âàòåëüñêèìè îøèáêàìè èëè ñåòåâûìè ñëàáûìè ìåñòàìè. Çàïóñê ñîáñòâåí-
íîãî óçëà è èñïîëüçîâàíèå Kovri/Tor çàùèòèò âàñ îò àòàê, îñíîâàííûå íà
ìåòàäàííûõ, êàê â ñëó÷àå ñ Chainalysis. Óâåëè÷åíèå ðàçìåðà êîëüöà è îï-
òèìèçàöèÿ âûáîðà äåêîåâ çàùèùàþò îò ñïàìà, êàê â Black Marble Flooding.
Àêòèâíîå ñîîáùåñòâî è ðåãóëÿðíûå õàðäôîðêè ïîçâîëÿþò Monero áûñòðî
àäàïòèðîâàòüñÿ ê óãðîçàì.

Íàêîíåö, ôèëîñîôèÿ Monero. Åãî îáÿçàòåëüíàÿ ïðèâàòíîñòü, äåöåí-
òðàëèçîâàííûé ìàéíèíã è ãèáêîñòü ñåòè ñîçäàþò ñèñòåìó, óñòîé÷èâóþ ê
öåíçóðå è ðåãóëÿòîðàì. Â ìèðå, ãäå ïðîçðà÷íûå áëîê÷åéíû âñ¼ ÷àùå îò-
ñëåæèâàþòñÿ, Monero îñòà¼òñÿ óáåæèùåì äëÿ òåõ, êòî öåíèò àíîíèìíîñòü.
Íåñìîòðÿ íà ïðîáëåìû ìàñøòàáèðóåìîñòè (òðàíçàêöèè â 30 ðàç áîëüøå, ÷åì
ó Bitcoin, ñ êîìèññèÿìè îêîëî 0,013 XMR) è ïåðåãðóçêè ïóëà ïðè àòàêàõ,
Monero ïðîäîëæàåò ñîâåðøåíñòâîâàòüñÿ, ïðåäëàãàÿ ïîëüçîâàòåëÿì èíñòðó-
ìåíòû äëÿ ïîëíîé çàùèòû èõ äàííûõ.

3.3 Ìåðû çàùèòû äëÿ ïîëüçîâàòåëÿ

Íåñìîòðÿ íà óãðîçû áåçîïàñíîñòè, Monero îñòà¼òñÿ îäíîé èç ñàìûõ çàùè-
ù¼ííûõ êðèïòîâàëþò. Ñåé÷àñ ÿ îáúÿñíþ, ïî÷åìó ýòî òàê, è êàêèå ìåðû
âû ìîæåòå èñïîëüçîâàòü, ÷òîáû ñîõðàíèòü ñâîþ àíîíèìíîñòü è áåçîïàñ-
íîñòü. Âû óæå çíàåòå èç íà÷àëà ñòàòüè, ÷òî Monero ïîñòðîåíà íà ïðîòîêî-
ëå CryptoNote. Îíà èñïîëüçóåò ìîùíûå èíñòðóìåíòû: êîëüöåâûå ïîäïèñè
CLSAG, ñêðûòûå àäðåñà è RingCT ñ Bulletproofs. Ýòè ìåõàíèçìû ñêðûâà-
þò, êòî îòïðàâèë äåíüãè, êîìó è ñêîëüêî, äåëàÿ áëîê÷åéí ñëîæíûì äëÿ
àíàëèçà. Òàêæå åñòü ñåòåâûå èíñòðóìåíòû, òàêèå êàê Dandelion++, êîòî-
ðûé ìåøàåò îòñëåäèòü âàø IP, è Kovri, êîòîðûé ñäåëàåò ýòî åù¼ íàä¼æíåå.
Àêòèâíîå ñîîáùåñòâî Monero- åù¼ îäèí ïëþñ: ðàçðàáîò÷èêè è ïîëüçîâàòåëè
áûñòðî ðåàãèðóþò íà ïðîáëåìû, ïðåäëàãàþò óëó÷øåíèÿ è ôèíàíñèðóþò èõ
÷åðåç Forum Funding System

Áîëüøèíñòâî àòàê íà Monero ñëó÷àþòñÿ èç-çà òîãî, ÷òî ïîëüçîâàòåëè
÷òî-òî íå òàê íàñòðîèëè èëè âîîáùå çàáèëè íà áåçîïàñíîñòü. Àòàêè, êî-
òîðûå çàòðàãèâàþò ñàì ïðîòîêîë, óñòðàíÿþòñÿ ðàçðàáîò÷èêàìè äîâîëüíî
áûñòðî. Íàïðèìåð, òî æå ñëó÷àé ñ Black Marble Flooding, îíà ñíèçèëà ýô-
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ôåêòèâíîñòü êîëüöåâûõ ïîäïèñåé äî 5,5 èëè äàæå 1, íî ðàçðàáîò÷èêè áûñò-
ðî ïîäñóåòèëèñü: óâåëè÷èëè ðàçìåð êîëüöà äî 25�40 è çàäðàëè ìèíèìàëü-
íóþ êîìèññèþ äî 80 íàíîíåðî çà áàéò. À â áóäóùåì âîîáùå ïëàíèðóþòñÿ
óëó÷øåíèÿ âðîäå FCMP++ è Seraphis. FCMP++ îæèäàåòñÿ ÷åðåç 12�18
ìåñÿöåâ, è îí çíà÷èòåëüíî ïîâûñèò àíîíèìíîñòü è ìàñøòàáèðóåìîñòü ñå-
òè. Seraphis � ýòî äîëãîñðî÷íûé ïðîåêò, çàïëàíèðîâàííûé ïðèìåðíî ÷åðåç
ïÿòü ëåò. Îí ïîëíîñòüþ ïåðåðàáîòàåò ñòðóêòóðó òðàíçàêöèé Monero, ââîäÿ
íîâûå òèïû àäðåñîâ è ñõåìû ïîäïèñè, êîòîðûå ñäåëàþò ïðîòîêîë óñòîé-
÷èâåå ê àòàêàì, âêëþ÷àÿ äîáàâëåíèÿ ïîñòêâàíòîâûõ àëãîðèòìîâ â êðèï-
òîãðàôèè. Seraphis òàêæå óëó÷øèò ïðîèçâîäèòåëüíîñòü, óìåíüøèâ ðàçìåð
òðàíçàêöèé, ÷òî ñíèçèò êîìèññèè è íàãðóçêó íà ñåòü.

3.3.1 Ñàìè ìåðû çàùèòû

Òåïåðü ÿ ðàññêàæó î ìåðàõ çàùèòû, ÷òîáû èçáåæàòü ôàëüøèâûõ óçëîâ è
äðóãèõ óãðîç.

Äëÿ íà÷àëà ñàìîå âàæíîå: çàïóñêàéòå ñâîé ñîáñòâåííûé óçåë Monero.
Ýòî î÷åíü âàæíî, ÷òîáû íå çàâèñåòü îò âíåøíèõ óçëîâ, êîòîðûå ìîãóò áûòü
âðåäíûìè, êàê â ñëó÷àå ñ Chainalysis, ãäå ôàëüøèâûå óçëû ñîáèðàëè IP è
âðåìåííûå ìåòêè. Íàñòðîéêà óçëà íå òðåáóåò îñîáûõ çíàíèé: èñïîëüçóéòå
îôèöèàëüíûé êîøåë¼ê Monero GUI èëè CLI íà êîìïüþòåðå. Äëÿ íàñòðîéêè
óçëà âûäåëèòå îêîëî 170 ÃÁ äëÿ ïîëíîãî áëîê÷åéíà (ïî ñîñòîÿíèþ íà 2024
ãîä) è ñòàáèëüíûé èíòåðíåò. Ðåãóëÿðíî îáíîâëÿéòå óçåë, ÷òîáû îí îñòàâàë-
ñÿ ñâåæèì.

Èñïîëüçóéòå Kovri èëè Tor äëÿ ñêðûòèÿ IP-àäðåñà. Kovri, îñíîâàí-
íûé íà I2P, ïåðåíàïðàâëÿåò âàø òðàôèê ÷åðåç àíîíèìíóþ ñåòü. Åùå ìîæíî
íàñòðîèòü Monero CLI äëÿ ðàáîòû ÷åðåç Tor, èñïîëüçóÿ ïàðàìåòð --tx-proxy
èëè ïðîêñè-ñåðâåð, ÷òîáû îòïðàâëÿòü òðàíçàêöèè ÷åðåç onion-àäðåñà. Íó è
âî âðåìÿ íàñòðîéêè Tor, óáåäèòåñü, îí íàñòðîåí áåç óòå÷åê DNS (íèæå ÿ
íàïèøó, êàê íàñòðîèòü Tor äëÿ ðàáîòû ñ Monero)

Èçáåãàéòå áèðæ ñ KYC/AML äëÿ îáìåíà èëè õðàíåíèÿ XMR.
Àòàêà EAE, îïèñàííàÿ â ñëó÷àå ñ Ôèíñêîé ïîëèöèåé (âïðî÷åì, ýòî, íàâåð-
íîå, è òàê áûëî ïîíÿòíî), ïîêàçàëà, êàê áèðæè, òàêèå êàê Binance, ìîãóò
ñâÿçàòü âõîäíûå è âûõîäíûå UTXO ñ âàøåé ëè÷íîñòüþ, åñëè âû ïðîõîäè-
ëè ïðîâåðêó. Èñïîëüçóéòå äåöåíòðàëèçîâàííûå îáìåííèêè, èëè ïëàòôîðìû
áåç KYC. Åñëè áèðæà íåèçáåæíà, ìîæåòå îòïðàâèòü XMR íà ñâîé êîøåë¼ê,
è ïîäîæäàòü íåñêîëüêî áëîêîâ (íàïðèìåð, 10�20), ÷òîáû ëîæíûå âõîäû ñìå-
øàëèñü, è òîëüêî ïîòîì ïåðåâîäèòå äàëüøå. Ýòî ñíèæàåò øàíñ ñâÿçè òðàí-
çàêöèé. Íèêîãäà íå âîçâðàùàéòå XMR íà òó æå áèðæó, ñ êîòîðîé âûâîäèëè,
÷òîáû èçáåæàòü àíàëèçà EAE.
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Íå èñïîëüçóéòå îäíè è òå æå êëþ÷è â ôîðêàõ Monero. Àòàêà íà
ïîâòîðíîå èñïîëüçîâàíèå êëþ÷åé ïîêàçàëà, ÷òî àíàëèòèêè ìîãóò ñðàâíèòü
òðàíçàêöèè â ðàçíûõ öåïÿõ è âû÷èñëèòü ðåàëüíûå âûõîäû. Ñîçäàâàéòå íî-
âûå êëþ÷è äëÿ êàæäîé ñåòè, îñîáåííî åñëè ó÷àñòâóåòå â ðàçäà÷àõ èëè òåñòè-
ðóåòå ôîðêè. Ïðîâåðüòå ñâîé êîøåë¼ê íà íàëè÷èå êîïèé êëþ÷åé è õðàíèòå
èõ â çàøèôðîâàííîì âèäå íà óñòðîéñòâå áåç èíòåðíåòà, ÷òîáû èçáåæàòü
óòå÷åê.

Èñïîëüçóéòå âûñîêèå êîìèññèè âî âðåìÿ âîçìîæíûõ àòàê, òàêèõ
êàê Black Marble Flooding. Â ìàðòå 2024 ãîäà ñïàì-òðàíçàêöèè ïå-
ðåãðóæàëè ïóë, çàäåðæèâàÿ ïîäòâåðæäåíèÿ äî òð¼õ ÷àñîâ äëÿ òðàíçàê-
öèé ñ íèçêèìè êîìèññèÿìè (20�320 íàíîíåðî/áàéò). Óñòàíàâëèâàéòå êîìèñ-
ñèè âûøå ñðåäíåãî (íàïðèìåð, 80 íàíîíåðî/áàéò), ÷òîáû âàøè òðàíçàêöèè
áûñòðî ïîïàäàëè â áëîêè, óìåíüøàÿ ðèñê ïðîáëåì ñ ëîæíûìè âõîäàìè (äà,
ýòî äîðîæå, íî äóìàþ áåçîïàñíîñòü ñðåäñòâ âàæíåå íèçêîé êîìèññèè). Äëÿ
ïðîâåðêè âîçìîæíûõ àòàê íà ñåòü, ïðîâåðÿéòå ñîñòîÿíèå ñåòè ÷åðåç ñàéòû
âðîäå xmrchain.net, ÷òîáû îöåíèòü òåêóùóþ íàãðóçêó è âûáðàòü ïîäõîäÿ-
ùóþ êîìèññèþ.

Îáíîâëÿéòå êîøåë¼ê è ñëåäèòå çà õàðäôîðêàìè. Monero ðåãóëÿðíî
äîáàâëÿåò óëó÷øåíèÿ, òàêèå êàê CLSAG èëè Bulletproofs, ÷åðåç õàðäôîðêè,
êîòîðûå çàêðûâàþò ñëàáûå ìåñòà, âðîäå 10 Block Decoy Bug èëè Burning
Bug. Èñïîëüçóéòå ïîñëåäíþþ âåðñèþ îôèöèàëüíîãî êîøåëüêà (GUI èëè
CLI) è ïðîâåðÿéòå îáúÿâëåíèÿ íà getmonero.org èëè â ñîîáùåñòâå Reddit
(r/Monero).

Íó è ïðè æåëàíèè îòñëåæèâàéòå íîâîñòè â ñîîáùåñòâå Monero.
Ñëåäèòå çà îáñóæäåíèÿìè íà GitHub (monero-project/research-lab) èëè ôî-
ðóìàõ, ÷òîáû çíàòü î óãðîçàõ, òàêèõ êàê Black Marble, è íîâûõ ñïîñîáàõ
çàùèòû.

3.3.2 ×òî âû íå ìîæåòå èçìåíèòü â Monero?

Ýòè ìåðû ïîìîãàþò ñäåëàòü âàøó àíîíèìíîñòü â Monero ïî÷òè ïîëíîé è ðå-
øàþò ìíîãèå íåäîñòàòêè. Ó Monero åñòü ïðîáëåìû, íàïðèìåð, òðàíçàêöèè
â 30 ðàç áîëüøå, ÷åì ó Bitcoin, è êîìèññèè îêîëî 0,013 XMR, íî ðàçðàáîò-
÷èêè ðàáîòàþò íàä èõ óëó÷øåíèåì. Èíîãäà ñåòü ïåðåãðóæàåòñÿ èç-çà àòàê,
íî ýòî íå âðåäèò ïðèâàòíîñòè, åñëè âû âñ¼ äåëàåòå ïðàâèëüíî.

3.4 Ïðàêòèêà çàùèòû Monero

Ïðèøëî âðåìÿ ïðàêòèêå, â ýòîì ðàçäåëå ÿ ðàññêàæó, êàê çàïóñòèòü ñâîþ
íîäó. Âàì ïîíàäîáèòñÿ Debian, ìèíèìóì 170 ÃÁ íà äèñêå (áëîê÷åéí ðàñò¼ò
íà 1�2 ÃÁ â ìåñÿö), ñòàáèëüíûé èíòåðíåò è êîìï ñ 4 ÃÁ îïåðàòèâêè è SSD
äëÿ ñêîðîñòè. Åñëè ó âàñ ñòàðûé íîóò èëè Raspberry Pi, òîæå ñîéä¼ò, íî
ñèíõðîíèçàöèÿ áóäåò äîëüøå.
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3.4.1 Óñòàíîâêà Monero

Ñíà÷àëà ïîäãîòîâüòå ñèñòåìó.

Ñáîðêà monerod èç èñõîäíèêîâ

Îòêðîéòå òåðìèíàë è îáíîâèòå Debian, ÷òîáû âñå ïàêåòû áûëè
àêòóàëüíûìè:

sudo apt update && sudo apt upgrade -y

Óñòàíîâèòå çàâèñèìîñòè, íåîáõîäèìûå äëÿ ñáîðêè Monero - ýòî
ïàêåòû äëÿ êîìïèëÿöèè êîäà, ðàáîòû ñ ñåòüþ è êðèïòîãðàôèåé:

sudo apt install build-essential libboost-all-dev

cmake pkg-config libssl-dev libzmq3-dev libunbound-dev

libsodium-dev libexpat1-dev libgpg-error-dev

libgcrypt20-dev libboost-all-dev git -y

Ñêà÷àéòå èñõîäíûé êîä Monero. Ïåðåéäèòå â äîìàøíþþ ïàïêó:

cd ~

Ñêëîíèðóéòå îôèöèàëüíûé ðåïîçèòîðèé Monero, ÷òîáû
ïîëó÷èòü âñå íåîáõîäèìûå ôàéëû äëÿ ñáîðêè:

git clone --recursive https://github.com/monero-project/monero.git

Ïåðåéäèòå â ïàïêó Monero:

cd monero

Ïåðåêëþ÷èòåñü íà ñòàáèëüíóþ âåðñèþ:

git checkout release-v0.18

Ïðîâåðüòå íà getmonero.org àêòóàëüíóþ âåðñèþ íà 2024 ãîä ýòî v0.18, íî
ìîæåò áûòü íîâåå.

Ñîçäàéòå ïàïêó äëÿ ñáîðêè, ÷òîáû íå çàñîðÿòü èñõîäíûé êîä:

mkdir build

Ïåðåéäèòå â íå¼:

cd build
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Íàñòðîéòå ïðîåêò ñ ïîìîùüþ CMake, êîòîðàÿ ãåíåðèðóåò ôàéëû
äëÿ êîìïèëÿöèè:

cmake ..

Ñîáåðèòå è óñòàíîâèòå Monero, èñïîëüçóÿ âñå äîñòóïíûå ÿäðà
ïðîöåññîðà äëÿ óñêîðåíèÿ ïðîöåññà:

make -j$(nproc)

sudo make install

Ýòî óñòàíîâèò Monero â /usr/local/bin.

Ñêà÷èâàíèå monerod ñ îôèöàëüíîãî ñàéòà

Åñëè íå õîòèòå ñîáèðàòü monerod èç èñõîäíèêîâ, ìîæíî ïðîñòî
ñêà÷àòü åãî ñ îôèöàëüíîãî ñàéòà:

wget https://downloads.getmonero.org/cli/monero-linux-x64-v0.18.3.4.tar.bz2

tar -xvjf monero-linux-x64-v0.18.3.4.tar.bz2

cd monero-linux-x64-v0.18.3.4

Íàñòðîéêà áëîê÷åéíà

Ñîçäàéòå ïàïêó äëÿ áëîê÷åéíà è äàéòå ñåáå ïðàâà íà íå¼, ÷òîáû
èçáåæàòü ïðîáëåì ñ äîñòóïîì:

mkdir -p ~/.bitmonero

sudo chown $USER:$USER ~/.bitmonero

Çàïóñòèòå íîäó äëÿ ñèíõðîíèçàöèè áëîê÷åéíà:

monerod --data-dir ~/.bitmonero --log-file ~/.bitmonero/monero.log

--log-level 0

Ýòî ìîæåò çàíÿòü îò íåñêîëüêèõ ÷àñîâ äî ïàðû äíåé, â çàâèñèìîñòè îò
îáîðóäîâàíèÿ è èíòåðíåòà

Ïðîâåðÿéòå ïðîãðåññ ñèíõðîíèçàöèè ñ ïîìîùüþ ýòîé êîìàíäû,
êîòîðàÿ ïîêàæåò òåêóùèé ñòàòóñ è âûñîòó áëîêà:

monerod status
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Óñòàíîâêà Monero GUI

Ñêà÷àéòå Monero GUI ñ http://getmonero.org/downloads/ (âåðñèÿ äëÿ
Linux 64-áèò).

Ðàñïàêóéòå àðõèâ, íàïðèìåð, â ~/monero-gui:

Ïåðåéäèòå â ïàïêó ñ GUI:

cd ~/monero-gui-v0.18.4.1

Çàïóñòèòå êîøåë¼ê:

./monero-wallet-gui

Ïðè ïåðâîì çàïóñêå âûáåðèòå �Create a new wallet� Èëè âîññòàíî-
âèòå êîøåë¼ê, åñëè ó âàñ åñòü ñèä-ôðàçà:
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3.4.2 Çàïóñê Monero ÷åðåç Tor

Äëÿ çàùèòû IP íàñòðîéòå Tor, ÷òîáû íèêòî íå ìîã îòñëåäèòü âàøè òðàí-
çàêöèè, êàê ýòî áûëî â ñëó÷àå ñ Ôèíñêîé ïîëèöèåé.

Ñíà÷àëà óñòàíîâèòå Tor:

sudo apt install tor -y

Âêëþ÷èòå è çàïóñòèòå ñëóæáó:

sudo systemctl enable tor

sudo systemctl start tor

Îòêðîéòå êîíôèãóðàöèîííûé ôàéë Tor:

sudo nano /etc/tor/torrc

Äîáàâüòå â êîíåö ôàéëà ñòðîêè:

HiddenServiceDir /var/lib/tor/monero/

HiddenServicePort 18083 127.0.0.1:18083

HiddenServicePort 18084 127.0.0.1:18084
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Ñîõðàíèòå ôàéë (Ctrl+O, Enter, Ctrl+X) è ïåðåçàïóñòèòå Tor:

sudo systemctl restart tor

Óçíàéòå âàø onion-àäðåñ äëÿ íîäû:

sudo cat /var/lib/tor/monero/hostname

Çàïóñòèòå íîäó ñ èñïîëüçîâàíèåì Tor, ÷òîáû ñêðûòü IP:

sudo ./monerod --data-dir ~/.bitmonero --p2p-bind-ip 127.0.0.1

--p2p-bind-port 19083 --tx-proxy tor,127.0.0.1:9050,disable_noise

--anonymous-inbound $(sudo cat /var/lib/tor/monero/hostname):19083,127.0.0.1:19084

--no-igd --hide-my-port --prune-blockchain

--log-level 1

Ðåçóëüòàò:

Ýòè ïàðàìåòðû ñïðÿ÷óò âàø IP è îãðàíè÷àò äîñòóï ê íîäå ÷åðåç onion-
àäðåñ.
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Íàñòðîéêà Firewall

Äëÿ äîïîëíèòåëüíîé çàùèòû ìîæíî íàñòðîèòü �rewall:

sudo apt install ufw -y

sudo ufw allow 9050/tcp comment 'Tor'

sudo ufw allow 18083/tcp comment 'Monero P2P'

sudo ufw allow 18084/tcp comment 'Monero RPC'

sudo ufw enable

Ïðàâèëüíàÿ íàñòðîéêà DNS ÷åðåç Tor

Îòêðîéòå: /etc/tor/torrc.

sudo nano /etc/tor/torrc

Äîáàâüòå ñòðîêè:

DNSPort 9053

AutomapHostsOnResolve 1

Ïåðåçàïóñòèòå Tor:

sudo systemctl restart tor

3.4.3 Íàñòðîéêà Monero ñ Kovri

Åñëè õîòèòå ïîïðîáîâàòü Kovri (I2P äëÿ Monero), ó÷òèòå, ÷òî îí ïîêà â
àëüôà-âåðñèè è ìåíåå íàä¼æåí.

Óñòàíîâêà Kovri

Óñòàíîâèòå çàâèñèìîñòè:

sudo apt install libcrypto++-dev libcrypto++-doc libcrypto++-utils

libboost-all-dev libssl-dev cmake git -y

Ñêà÷àéòå Kovri:

git clone --recursive https://gitlab.com/kovri-project/kovri

Ïåðåéäèòå â ïàïêó Kovri:

cd kovri

Íàñòðîéòå è ñîáåðèòå Kovri:

make release

make install
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Ñîçäàéòå ïàïêó äëÿ äàííûõ Kovri:

mkdir -p ~/.kovri

sudo chown $USER:$USER ~/.kovri

Íàñòðîéòå òóííåëü

Îòêðîéòå êîíôèãóðàöèîííûé ôàéë:

nano ~/.kovri/tunnels.conf

Äîáàâüòå ñòðîêè:

[XMR_P2P_Server]

type = server

address = 127.0.0.1

port = 18080

in_port = 18080

keys = xmr-p2p-keys.dat

Ñîõðàíèòå ôàéë è çàïóñòèòå Kovri:

kovri --data-dir ~/.kovri

Ïðîâåðüòå âàø I2P-àäðåñ:

cat ~/.kovri/client/keys/xmr-p2p-keys.dat.b32.txt

Çàïóñòèòå íîäó ñ I2P:

monerod --data-dir ~/.bitmonero --rpc-bind-ip 127.0.0.1

--rpc-bind-port 18081 --p2p-bind-ip 127.0.0.1

--p2p-bind-port 18080 --tx-proxy i2p,127.0.0.1:4447

--anonymous-inbound <âàø_i2p_àäðåñ>:18080,127.0.0.1:18080

--no-igd --hide-my-port

Kovri ïîêà íåñòàáèëåí, òàê ÷òî ëó÷øå èñïîëüçóéòå Tor äî âûõîäà ñòàáèëü-
íîé âåðñèè (îðèåíòèðîâî÷íî 2026 ãîä ñ FCMP++).

3.4.4 Øèôðîâàíèå ôàéëà êîøåëêà

Åùå ìîæíî çàøèôðîâàòü ôàéëû êîøåëüêà:

gpg - populate ~/.bitmonero/wallet-file.keys

Ñîõðàíèòå çàøèôðîâàííûé ôàéë íà ôëåøêå èëè çàïèøèòå ñèä-ôðàçó íà
áóìàãó è õðàíèòå â áåçîïàñíîì ìåñòå.
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3.4.5 Äîïîëíèòåëüíàÿ çàùèòà

Äëÿ çàùèòû îò àòàê, òàêèõ êàê Black Marble Flooding 2024 ãîäà, êîãäà ñåòü
çàáèâàëè ñïàìîì, èñïîëüçóéòå âûñîêèå êîìèññèè. Â Monero GUI â ðàçäåëå
�Send� ïåðåä îòïðàâêîé òðàíçàêöèè âûáåðèòå ïðèîðèòåò �High� (îêîëî 80
íàíîíåðî çà áàéò). Åñëè ïóë òðàíçàêöèé ïåðåãðóæåí (áîëüøå 10 ÌÁ, ïðî-
âåðüòå íà xmrchain.net), âûáåðèòå �Very High� (îêîëî 100 íàíîíåðî çà áàéò).
Ýòî óñêîðèò ïîäòâåðæäåíèå.

Èçáåãàéòå áèðæ ñ KYC,òàêèõ êàê Binance, ÷òîáû íå ïîïàñòü ïîä
àíàëèç. Èñïîëüçóéòå Bisq èëè ïëàòôîðìû áåç âåðèôèêàöèè. Åñëè âûâî-
äèòå XMR ñ áèðæè, îòïðàâüòå èõ íà ñâîé êîøåë¼ê ÷åðåç GUI, ïîäîæäèòå
10�20 áëîêîâ (20�40 ìèíóò) äëÿ ñìåøèâàíèÿ äåêîåâ, è òîëüêî ïîòîì ïåðå-
âîäèòå äàëüøå. Íå âîçâðàùàéòå XMR íà òó æå áèðæó.

Ñîçäàâàéòå íîâûé êîøåë¼ê äëÿ ôîðêîâ, ÷òîáû èçáåæàòü àíàëèçà
òðàíçàêöèé. Â Monero GUI âûáåðèòå �Create a new wallet� è ñîõðàíèòå
ñèä-ôðàçó.
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4 Âûâîä

Êàê âûâîä ìîãó ñêàçàòü, ÷òî, õîòÿ Monero è îñòà¼òñÿ îäíîé èç ñàìûõ
êðóòûõ è áåçîïàñíûõ êðèïòîâàëþò íà ðûíêå, ñóùåñòâóåò ìíîæåñòâî àòàê �
îò Black Marble Flooding äî ñåòåâûõ, òàêèõ êàê Eclipse, èëè äàæå áàíàëüíûõ
îøèáîê ïîëüçîâàòåëåé, êîòîðûå ìîãóò ïîäîðâàòü àíîíèìíîñòü. Âñïîìíè-
òå ñëó÷àè 2024 ãîäà: ôèíñêèå ïîëèöåéñêèå îòñëåäèëè õàêåðà ÷åðåç áèðæè
è ìåòàäàííûå. Ýòî ïîêàçûâàåò, ÷òî ïðîòîêîë Monero õîðîø, íî áåç òùà-
òåëüíîé íàñòðîéêè íå ñòîèò óïîâàòü íà ñóäüáó èëè äóìàòü, ÷òî "âñ¼ ñàìî
êàê-íèáóäü". Àòàêè ýâîëþöèîíèðóþò, è òàêèå óãðîçû, êàê OSPEAD èëè
Temporal Analysis, ìîãóò ñíèçèòü âàøó ïðèâàòíîñòü íà 75% è áîëåå, åñëè
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íå ïðèíèìàòü ìåð.

4.1 Ìîå ìíåíèå î áåçîïàñíîñòè Monero

Íî õîðîøàÿ íîâîñòü: Monero ïðåäîñòàâëÿåò âñå èíñòðóìåíòû äëÿ çà-
ùèòû. Çàïóñêàéòå ñîáñòâåííóþ íîäó, øèôðóéòå òðàôèê ÷åðåç Tor èëè I2P,
èçáåãàéòå áèðæ ñ âåðèôèêàöèåé, èñïîëüçóéòå âûñîêèå êîìèññèè âî âðåìÿ
âñïëåñêîâ àêòèâíîñòè è ñëåäèòå çà îáíîâëåíèÿìè.

Ïëþñ, ðàçðàáîò÷èêè íå ñèäÿò ñëîæà ðóêè: âïåðåäè FCMP++ è Seraphis,
êîòîðûå óñòðàíÿò òåêóùèå óÿçâèìîñòè è ñäåëàþò ñåòü åù¼ áåçîïàñíåå.

Íàïîñëåäîê ñêàæó: ÷òîáû áåçîïàñíîñòü Monero âàñ íå ïîäâåëà, äåðæèòå
ðóêó íà ïóëüñå. ×èòàéòå ìàòåðèàëû ïî Monero è íå çàáûâàéòå ïðî áàçîâóþ
ñåòåâóþ ãèãèåíó. Åñëè âñ¼ äåëàòü ñ óìîì, äàæå Chainalysis èëè ïîäîáíûå
îðãàíèçàöèè íå ñìîãóò îòñëåäèòü âàøè òðàíçàêöèè. Òàê ÷òî çàùèùàéòå
ñåáÿ ñàìè è íå íàäåéòåñü íà àâîñü!

4.2 Äîïîëíèòåëüíûå ññûëêè

OSPEAD - Ðåïîçèòîðèé OSPEAD, ãäå âû ìîæåòå ïîñìîòðåòü åãî ðåàëè-
çàöèþ.

github_issues - Îáñóæäåíèå àòàêè Black Marble Flooding. Òàì ïðîàíàëè-
çèðîâàëè âñïëåñêè â 2024 ãîäó è ïðåäëàãàþò ìåðû çàùèòû âðîäå ïîâû-
øåíèÿ êîìèññèé è óâåëè÷åíèÿ ring-size, íî ìíîãèå òðåáóþò õàðäôîðêà.

monero-xmr-analysis - Ïîäðîáíàÿ ñòàòüÿ ñ ðàçáîðîì Monero, òàì ðàçî-
áðàíû ring-ïîäïèñè, stealth-àäðåñà è RingCT äëÿ ïðèâàòíîñòè, ïëþñ
ìàéíèíã íà CryptoNight.

monero-xmr-privacy-potential-and-challenges - Òîæå íåïëîõàÿ ñòàòüÿ ñ
ðàçáîðîì Monero ñ òî÷êè çðåíèÿ ïðèâàòíîñòè. Àâòîð ðàçáèðàåò ìåòî-
äû îáåñïå÷åíèÿ ïðèâàòíîñòè Monero è ñðàâíèâàåò å¼ ñ Zcash.

RingCT_Attack - Ñòàòüÿ îá àòàêå íà RingCT Monero. Ïîìèìî îïèñàíèÿ
àòàêè, ïðåäëàãàþòñÿ ìåðû çàùèòû, òàêèå êàê blacklisting è óëó÷øåíèÿ
ïðîòîêîëà.

Traceable_Monero_Anonymous - Åù¼ îäíà ñòàòüÿ î ñëåæåíèè çà Monero
ñ ðàçáîðîì ðàçëè÷íûõ ìîäåëåé óãðîç è àòàê.

eclipse-attack - Õîðîøåå èññëåäîâàíèå eclipse-àòàêè íà P2P Monero.

Zero-to-Monero - Èíòåðñíàÿ îôèöèàëüíàÿ êíèãà î êðèïòîãðàôèè Monero.
Îáúÿñíÿåò ring signatures, stealth addresses, multisig è TxTangle.

Monero_secrety - Ñàòüòÿ ñ àíàëèçîì RingCT Monero íà áåçîïàñíîñòü, ãäå
íàøëè áàãè âðîäå "burning".
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https://ink.library.smu.edu.sg/cgi/viewcontent.cgi?params=/context/sis_research/article/8334/&path_info=Traceable_Monero_Anonymous_cryptocurrency_with_enhanced_accountability.pdf
https://www.ndss-symposium.org/wp-content/uploads/2025-95-paper.pdf
https://www.getmonero.org/library/Zero-to-Monero-2-0-0.pdf
https://eprint.iacr.org/2023/321.pdf


misc-research - Ðåïîçèòîðèé ñ êó÷åé èíòåðñíûõ èññëåäîâàíèé Rucknium
ïî Monero, âðîäå åãî êðèïòîãðàôèè è àíàëèçà ring-ïîäïèñåé.

È ïîìíèòå:

Êîãäà ×åðâîííàÿ Êîðîëåâà õîòåëà ñðóáèòü ×åøèðñêîìó Êî-

òó ãîëîâó, îêàçàëîñü, ÷òî ó íåãî åñòü òîëüêî ãîëîâà. Ïîýòîìó

âû òîæå, ÷òîáû èçáåæàòü âðåäà, äåéñòâóéòå íàïåð¼ä!
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